Bundesamt fiir Sicherheit in der Informationstechnik 2005

Der Prasident

Vorwort

Neu strukturiert und international ausgerichtet - so lassen sich kurz und knapp die Veridnderungen
innerhalb der neuen Version des IT-Grundschutzhandbuchs zusammenfassen.

Was konnen Sie davon erwarten? Eine Menge! Durch den neuen ISO-Standard 27001 ist es ab jetzt
moglich, auch Managementsysteme fiir Informationssicherheit zu zertifizieren. Damit das IT-Grund-
schutz-Zertifikat auch diese internationale Norm erfiillt, hat das BSI die IT-Grundschutz-Vorgehens-
weise, das Zertifizierungsschema und die IT-Grundschutz-Kataloge tiberarbeitet. Stirker als bisher
steht das ganzheitliche Risikomanagement im Fokus. So wird Informationssicherheit ausgehend von
den Geschiftsprozessen umgesetzt.

Obwohl Neues kommt, bleibt Bewihrtes bestehen: Nach wie vor enthalten sind Standard-Sicherheits-
mafBnahmen und Hinweise fiir die Umsetzung des IT-Grundschutzes in einer Organisation. Einzelne
Bausteine helfen das Sicherheitsniveau von IT-Umgebungen zu erhéhen und vereinfachen die Er-
stellung von IT-Sicherheitskonzepten. Die Malnahmen orientieren sich dabei an einem Schutzbedarf,
der fiir die meisten IT-Einsatzumgebungen zutrifft. Sie bauen auf der IT-Grundschutz-Vorgehensweise
auf, die es ab jetzt in einem separaten Dokument gibt. Zahlreiche Hilfsmittel wie das GSTOOL runden
die IT-Grundschutz-Methodik und die IT-Grundschutz-Kataloge ab.

Mit dieser tiberarbeiteten Version der IT-Grundschutz-Kataloge ist es dem BSI gelungen, erneut einen
wichtigen Beitrag fiir mehr Sicherheit in der Informationstechnik zu leisten. Denn um Sicherheitsdefi-
zite zu ermitteln und passende MaBnahmen zu bestimmen, sind keine aufwéndigen Analysen mehr
erforderlich, sondern nur noch ein Soll-Ist-Abgleich der Maflnahmen. Um mit dem Entwicklungs-
tempo der Informationstechnik auch zukiinftig Schritt halten zu kénnen, werden die IT-Grundschutz-
Kataloge auch weiterhin einmal jéhrlich aktualisiert. Bedanken mochte ich mich fiir Thre zahlreichen
Verbesserungsvorschlige - fiir die in der Vergangenheit und auch fiir die in der Zukunft!

Bonn, im November 2005

[ st

Dr. Udo Helmbrecht, Prasident des BSI
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Bundesamt fiir Sicherheit in der Informationstechnik 2005

Der Prasident

Hinweis:

Wird im Text die minnliche Form verwendet, geschieht dies ausschlieSlich aus Griinden der
leichteren Lesbarkeit.
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Aufgrund der jahrlichen Bedarfsabfrage bei registrierten Anwendern werden die IT-Grundschutz-
Kataloge bedarfsorientiert weiterentwickelt. Fiir die Mitarbeit bei der Weiterentwicklung des IT-
Grundschutzes und die engagierte Unterstiitzung bei der Fortschreibung der 7. Ergénzungslieferung
der IT-Grundschutz-Kataloge wird an dieser Stelle folgenden Beteiligten gedankt:

- Gesamtkoordination

- Redaktionelle Bearbeitung und Hotline

- Baustein B 1.13 IT-Sicherheitssensibilisierung
und -schulung

- Baustein B 3.209 Client unter Windows XP
- Baustein B 2.10 Mobiler Arbeitsplatz
- Baustein B 2.11 Besprechungs-,

Veranstaltungs- und Schulungsrdume

- Uberarbeitung Baustein B 1.0 IT-
Sicherheitsmanagement

- Uberarbeitung Baustein B 1.1 Organisation
- Uberarbeitung Baustein B 1.2 Personal

- Uberarbeitung Baustein B 3.101 Allgemeiner
Server

- Uberarbeitung Baustein B 3.201 Allgemeiner
Client

- Uberarbeitung Baustein B 3.203 Laptop

- Qualitétssicherung

Frau Isabel Miinch, BSI

Frau Elke César, BSI
Frau Gabriele Scheer-Gumm, BSI
Frau Petra Simons-Felwor, BSI

Frau Isabel Miinch, BSI
Frau Dr. Lydia Tsintsifa, BSI

Herr Albert Vetter, Eurosec
Herr Thomas Caspers, BSI
Frau Dr. Lydia Tsintsifa, BSI

Frau Isabel Miinch, BSI
Herr Frank Weber, BSI

Frau Isabel Miinch, BSI
Herr Frank Weber, BSI

Frau Isabel Miinch, BSI

Frau Angelika Jaschob, BSI
Herr Dr. Harald Niggemann, BSI
Frau Dr. Lydia Tsintsifa, BSI
Frau Steffi Botzelmann, BSI

Frau Gabriele Scheer-Gumm, BSI

Frau Gabriele Scheer-Gumm, BSI

Herr Thomas Héberlen, BSI
Herr Holger Schildt
Frau Dr. Lydia Tsintsifa, BSI

Herr Thomas Héberlen, BSI
Herr Holger Schildt
Frau Dr. Lydia Tsintsifa, BSI

Hr. Gerhard Weck, INFODAS
Frau Isabel Miinch, BSI

Hr. Gerhard Weck, INFODAS
Herr Marcel Birkner, BSI

Neben der Aktualisierung und Uberarbeitung von Bausteinen wurden zahlreiche einzelne
Gefihrdungen und Mafinahmen an neue technische Entwicklungen, neue Bedrohungsszenarien und
neue Entwicklungen in der IT-Sicherheit angepasst. Auch hier sei den Mitwirkenden gedankt.
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Dariiber hinaus sei allen gedankt, die sich durch konstruktive Kritik und praktische Verbesserungs-
vorschldge an der Verbesserung des IT-Grundschutzes und der IT-Grundschutz-Kataloge beteiligt
haben.

Bei der Fortschreibung und Weiterentwicklung vorhergehender Versionen des IT-Grundschutz-
handbuchs haben die nachfolgend aufgezihlten Personen und Institutionen mitgewirkt. Auch ihnen sei
hiermit Dank ausgesprochen:

- Atos Origin - Innenministerium des Landes
Herr Herbert Blaauw, Herr Matthias Monter Schleswig-Holstein

Herr G6tz, Herr Jaster, Herr Pohl

ConSecur GmbH
Herr Nedon, Herr Eckardt

Daimler-Benz AG
Herr Heinle, Hr. Schlette

Européische Kommission
GD Informationsgesellschaft
Herr Achim Klabunde

EUROSEC GmbH
Herr Funfrocken
Herr Dr. Zieschang

Evangelische Kirche von Westfalen,
Das Landeskirchenamt
Herr Huget

Flughafen Diisseldorf GmbH
Herr Andreas Peters

GUIDE SHARE EUROPE
Arbeitskreis "DATENSCHUTZ und
DATENSICHERHEIT"

Henkel KGaA
Herr Rhefus

HiSolutions Software GmbH
Herr Alexander Geschonneck

INFODAS
Herr Dr. Weck

Ingenieurbiiro Mink

Herr Kuhr

Landesbeauftragter fiir den Datenschutz
Saarland
Herr Simon

Fa. Novell
Fa. Oracle

R6hm GmbH Chemische Fabrik
Datenschutzbeauftragter
Herr Giildemeister

T-Systems International GmbH

Herr Stephan Hiittinger, Herr Torsten Kullich,
Herr Klaus Miiller, Herr Stefan Morkovsky,
Herr Axel Nennker

Universitdt GH Essen, FB Wirtschaft-
informatik
Herr Prof. Dr. VoB3bein

Universititsklinikum der TU Dresden
Klinik fiir Orthopédie
Herr Frank Heyne

Verband der Chemischen Industrie €. V.

VZM GmbH
Herr Bruno Hecht, Herr Werner Metterhausen,
Herr Rainer von zur Miihlen

Zentrale Datenverarbeitungsstelle fiir das
Saarland
Herr Miiller
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Folgende Autoren haben durch die Erstellung von Bausteinen ihr Fachwissen in die IT-Grundschutz-
Kataloge einflieBen lassen. Thnen gebiihrt besonderer Dank, da ihr Engagement die Entstehung und
Weiterentwicklung der IT-Grundschutz-Kataloge erst ermoglicht hat.

Bundesministerium des Innern: Herr Jorg-Udo Aden, Herr André Reisen, Herr Manfred Kramer
Bundesministerium fiir Bildung und Wissenschaft: Herr Frank Stefan Stumm

Bundesamt fiir Sicherheit in der Informationstechnik: Herr Rainer Belz, Herr Thomas Biere, Herr
Bjorn Dehms, Herr Uwe Dornseifer, Herr Giinther Ennen, Herr Olaf Erber, Herr Frank W. Felzmann,
Herr Michael Fortsch, Herr Dr. Kai Fuhrberg, Herr Dr. Dirk Héger, Herr Dr. Hartmut Isselhorst, Herr
Harald Kelter, Herr Kurt Klinner, Herr Dr. Christian Mrugalla, Frau Isabel Miinch, Herr Robert
Rasten, Frau Martina Rohde, Herr Michael Ruck, Herr Fabian Schelo, Herr Heiner Schorn, Herr Dr.
Ernst Schulte-Geers, Herr Carsten Schulz, Herr Bernd Schweda, Frau Katja Vogel, Herr Frank Weber,
Herr Helmut Weisskopf, Herr Dr. Stefan Wolf
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Neues in Version 2005 der IT-Grundschutz-Kataloge
Umstrukturierung des I'T-Grundschutzhandbuchs

Das IT-Grundschutzhandbuch ist mit dieser Ausgabe in verschiedenen Bereichen umstrukturiert
worden. Am auffilligsten ist hierbei, dass die Beschreibung der Grundschutz-Vorgehensweise und die
IT-Grundschutz-Kataloge getrennt wurden. AuBlerdem wurden noch eine Vielzahl kleinerer und
groBerer Anderungen aufgrund der Diskussionen mit Anwendern im In- und Ausland vorgenommen.
So wurden beispielsweise zahlreiche einzelne Gefihrdungen und Malinahmen an neue technische
Entwicklungen, neue Bedrohungsszenarien und neue Entwicklungen in der IT-Sicherheit angepasst.

Die Nummerierung bestehender Geféhrdungen und Mafinahmen blieb erhalten, so dass ein auf Basis
der IT-Grundschutz-Kataloge erstelltes Sicherheitskonzept fortgeschrieben werden kann.

Internationale Entwicklung

In der internationalen Standardisierungsorganisation ISO wurden nicht nur die Standards ISO 13335
und ISO 17799 tiberarbeitet, sondern auch die Moglichkeit erdffnet, Informationssicherheitsmanage-
ment-Systeme zu zertifizieren. Hierfiir wurde der Standard ISO 27001 als Grundlage fiir die Zertifizie-
rung verabschiedet.

Das BSI hat 2002 die Zertifizierung von Geschiftsprozessen und IT-Verbiinden auf Basis von IT-
Grundschutz etabliert. Allen IT-Grundschutz-Anwendern soll es méglich sein, sich auch weiterhin die
sorgfiltige Umsetzung von IT-Grundschutz mit einem IT-Grundschutz-Zertifikat bestdtigen zu lassen.
Damit das IT-Grundschutz-Zertifikat aber auch die internationale Norm ISO 27001 mit abdeckt,
wurden sowohl die IT-Grundschutz-Vorgehensweise, das Zertifizierungsschema und die IT-Grund-
schutz-Kataloge angepasst.

Eine IT-Grundschutz-Zertifizierung (oder jetzt: ISO 27001-Zertifizierung auf der Basis von IT-Grund-
schutz) umfasst sowohl eine Priifung des IT-Sicherheitsmanagements als auch der konkreten IT-
SicherheitsmaBBnahmen auf Basis von IT-Grundschutz. Sie beinhaltet gleichzeitig eine ISO-Zertifizie-
rung nach ISO 27001, ist aber aufgrund der zusétzlich gepriiften technischen Aspekte wesentlich aus-
sagekriftiger als eine reine ISO-Zertifizierung. Die Lizenzierung von IT-Grundschutz-Auditoren
wurde ebenfalls gedndert, so dass vom BSI lizenzierte Auditoren alle Anforderungen erfiillen, die ISO
an Auditoren fiir ein Informationssicherheitsmanagement-System stellt.

BSI-Standards

Das BSI hat damit begonnen, eine Schriftenreihe mit Standards zu verschiedenen Bereichen der
Informationssicherheit aufzubauen. Hierzu gehoren auch die folgenden BSI-Standards:

BSI-Standard 100-1: Managementsysteme fiir Informationssicherheit
BSI-Standard 100-2: Vorgehensweise nach IT-Grundschutz
BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-Grundschutz

Dartiiber hinaus ist das Priifungs- und Lizenzierungsschema fiir Auditoren im Dokument "ISO 27001
Zertifizierung auf der Basis von IT-Grundschutz" beschrieben.

AuBerdem wurde der Baustein 1.0 [7-Sicherheitsmanagement der 1T-Grundschutz-Kataloge ange-
passt, um eine noch bessere Kompatibilitidt mit anderen internationalen Standards zu erreichen.

Neuer Aufbau der IT-Grundschutz-Kataloge

Da die Beschreibung der IT-Grundschutz-Vorgehensweise in ein separates Dokument ausgelagert
wurde, sind die einfithrenden Kapitel in die IT-Grundschutz-Kataloge gestrafft worden. Sie umfassen
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jetzt im Wesentlichen neben einer Einfiihrung einen Kurziiberblick tiber die Anwendungsweise der IT-
Grundschutz-Kataloge und die Modellierungshinweise.

Dartiiber hinaus wurden die Grundschutz-Bausteine an das Schichtenmodell des IT-Grundschutzs an-
gepasst, die Baustein-Beschreibungen aktualisiert sowie in eine einheitliche Form gebracht.

Die IT-Grundschutz-Bausteine basieren auf einem Schichtenmodell, das dazu dient,

- die Bausteine der IT-Grundschutz-Kataloge, gruppiert nach bestimmten Themen, einfacher auf
einen komplexen IT-Verbund abbilden zu kénnen und

- Redundanzen zu vermeiden, indem {iibergeordnete Aspekte und gemeinsame infrastrukturelle
Fragestellungen getrennt von den IT-Systemen betrachtet werden.

Die einzelnen Schichten sind so gewdhlt, dass auch die Zustandigkeiten fiir die betrachteten Aspekte
gebiindelt sind. Schicht 1 betrifft Grundsatzfragen des IT-Einsatzes, Schicht 2 den Bereich Haus-
technik, Schicht 3 die Ebene der Administratoren und IT-Benutzer, Schicht 4 die Netz- und System-
administratoren und Schicht 5 schlieBlich die IT-Anwendungsverantwortlichen und -betreiber.

Aufgrund der Aufteilung der Sicherheitsaspekte in Schichten kdnnen Einzelaspekte in resultierenden
IT-Sicherheitskonzepten leichter aktualisiert und erweitert werden, ohne dass andere Schichten um-
fangreich tangiert werden.

Jeder Baustein ist einer Schicht zugeordnet. Diese Zuordnung spiegelt sich jetzt auch in der
Gliederung der IT-Grundschutz-Kataloge wieder.

In jedem Baustein wird fiir das betrachtete Themengebiet vor der Aufzihlung der umzusetzenden
MaBnahmen eine Ubersicht in Form eines "Lebenszyklus" gegeben. Hierin wird aufgezeigt, welche
MaBnahmen in welcher Phase der Bearbeitung zu welchem Zweck ausgefiihrt werden sollen. Als
Lebenszyklus-Phasen wurden Planung und Konzeption, Beschaffung (wo sinnvoll), Umsetzung, Be-
trieb, Aussonderung bzw. AuBlerbetriebnahme (soweit erforderlich) und Notfallvorsorge definiert.

In jedem Baustein werden die empfohlenen Mallnahmen zum Schluss als MaBBnahmenliste aufgefiihrt.
Hierbei war bisher jeder MaBBnahme baustein-abhingig eine Prioritit zugewiesen, die die Bearbei-
tungsreihenfolge verdeutlichen sollte. Da sich dies aber durch die Lebenszyklus-Einordnung ergibt,
werden an dieser Stelle jetzt die Kategorisierung der Maflnahmen fiir die Grundschutz-Zertifizierung
dargestellt.

Durch die Baustein-Struktur der IT-Grundschutz-Kataloge sollen Redundanzen in den Bausteinen
weitgehend vermieden werden. In der Vergangenheit wurden einige Mainahmen wie M 3.4 Schulung
vor Programmnutzung auf vielen Ebenen angezogen, da hierdurch die unterschiedlichen Sichtweisen
bei den verschiedenen Anwendergruppen (z. B. IT-Sicherheitsmanagement und Benutzer) hervorge-
hoben werden sollte. Da dies aber bei Audits und Basis-Sicherheitschecks zu redundanten Fragen und
damit Verzogerungen fiihrt, wurden moglichst viele Redundanzen beseitigt.
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Warum ist IT-Sicherheit wichtig? 1.1

1 IT-Grundschutz - Basis fiir I'T-
Sicherheit

1.1 Warum ist I'T-Sicherheit
wichtig?

Weder ein Unternehmen noch eine Behorde sind
mittlerweile ohne funktionierende Informationstechnik
(IT) noch lebensfihig. Hierzu gehort auch, dass diese IT
sicher betrieben wird. Ein anerkanntes Standardwerk, in
dem fiir die verschiedensten IT-Umgebungen Empfeh-
lungen zum sicheren Umgang mit Information und IT gegeben wird, sind die IT-Grundschutz-
Kataloge.

Nahezu alle Geschéftsprozesse und Fachaufgaben werden mittlerweile elektronisch gesteuert. Grofie
Mengen von Informationen werden dabei digital gespeichert, elektronisch verarbeitet und in lokalen
und globalen sowie in privaten und 6ffentlichen Netzen iibermittelt. Viele 6ffentliche oder privatwirt-
schaftliche Aufgaben und Vorhaben kénnen ohne IT tiberhaupt nicht mehr oder im besten Fall nur
noch teilweise durchgefiihrt werden. Damit sind viele Institutionen in Verwaltung und Wirtschaft von
dem einwandfreien Funktionieren der eingesetzten IT abhéngig. Die jeweiligen Behorden- und Unter-
nehmensziele konnen nur bei ordnungsgeméfiem und sicheren IT-Einsatz erreicht werden.

Mit der Abhingigkeit von der IT erhoht sich auch der potenzielle soziale Schaden durch den Ausfall
von Informationstechnik. Da IT an sich nicht frei von Schwachstellen ist, besteht ein durchaus berech-
tigtes Interesse, die von der IT verarbeiteten Daten und Informationen zu schiitzen und die Sicherheit
der IT zu planen, zu realisieren und zu kontrollieren.

Die Schiden durch IT-Fehlfunktionen kénnen verschiedenen Kategorien zugeordnet werden. Am auf-
falligsten ist der Verlust der Verfligbarkeit: Lauft ein IT-System nicht, konnen keine Geldtrans-
aktionen durchgefiihrt werden, Online-Bestellungen sind unmoglich, Produktionsprozesse stehen still.
Haufig diskutiert ist auch der Verlust der Vertraulichkeit von Daten: Jeder Biirger weifl um die Not-
wendigkeit, seine personenbezogenen Daten vertraulich zu halten, jedes Unternehmen weil3, dass
firmeninterne Daten tiber Umsatz, Marketing, Forschung und Entwicklung die Konkurrenz interessie-
ren. Aber auch der Verlust der Integritit (Korrektheit von Daten) kann schwerwiegende Folgen haben:
gefilschte oder verfilschte Daten fithren zu Fehlbuchungen, Produktionsprozesse stoppen wegen
fehlerhafter Lieferungen, falsche Entwicklungs- und Planungsdaten fithren zu fehlerhaften Produkten.
Seit einigen Jahren gewinnt auch der Verlust der Authentizitdt als ein Teilbereich der Integritit an
Bedeutung: Daten werden einer falschen Person zugeordnet. Beispielsweise kénnen Zahlungsan-
weisungen oder Bestellungen zu Lasten einer dritten Person verarbeitet werden, ungesicherte digitale
Willenserkldrungen konnen falschen Personen zugerechnet werden, die "digitale Identitdt" wird ge-
félscht.

Dabei wird diese Abhingigkeit von der Informationstechnik in Zukunft noch weiter zunehmen. Be-
sonders erwdhnenswert sind dabei folgende Entwicklungen:

- Steigender Vernetzungsgrad: IT-Systeme arbeiten heutzutage nicht mehr isoliert voneinander,
sondern werden immer stirker vernetzt. Die Vernetzung erméglicht es, auf gemeinsame Datenbe-
stdnde zuzugreifen und intensive Formen der Kooperation iiber geographische Grenzen hinweg zu
nutzen. Damit entsteht nicht nur eine Abhéngigkeit von den einzelnen IT-Systemen, sondern in
starkem Mafle auch von den Datennetzen. Sicherheitsméngel eines IT-Systems koénnen aber da-
durch schnell globale Auswirkungen haben.
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- IT-Verbreitung und Durchdringung: Immer mehr Bereiche werden durch Informationstechnik
unterstiitzt, hdufig, ohne dass dies auffillt. Die erforderliche Hardware wird zunehmend kleiner
und giinstiger, so dass kleine und kleinste IT-Einheiten in alle Bereiche des Alltags integriert
werden konnen. So gibt es beispielsweise Jacken mit integrierten PDAs, RFIDs zur Steuerung von
Besucher- oder Warenstromen, IT-gestiitzte Sensorik in Autos, um automatisch auf verénderte
Umgebungsverhéltnisse reagieren zu konnen. Die Kommunikation der verschiedenen IT-Kompo-
nenten untereinander findet dabei zunehmend drahtlos statt.

- Verschwinden der Netzgrenzen: Bis vor kurzem lieBen sich IT-Anwendungen ganz klar auf die
IT-Systeme und die Kommunikationsstrecken dazwischen begrenzen. Ebenso liel sich sagen, an
welchen Standorten und bei welcher Institution diese angesiedelt waren. Durch Globalisierung und
die Zunahme von drahtloser und spontaner Kommunikation verschwinden diese Grenzen zu-
nehmend.

- Angriffe kommen schneller: Die beste Vorbeugung gegen Computer-Viren, Wiirmer oder andere
Angriffe auf IT-Systeme ist die frithzeitige Information {iber Sicherheitsliicken und deren Beseiti-
gung, z. B. durch Einspielen von Patches und Updates. Mittlerweile sinkt allerdings die Zeitspanne
zwischen dem Bekanntwerden einer Sicherheitsliicke und den ersten gezielten Massenangriffen
darauf, so dass es immer wichtiger wird, ein gut aufgestelltes IT-Sicherheitsmanagement und
Warnsystem zu haben.

Angesichts der vorgestellten Gefdahrdungspotentiale und der steigenden Abhéngigkeit stellen sich da-
mit fiir jede Institution, sei es ein Unternehmen oder eine Behorde, beziiglich IT-Sicherheit mehrere
zentrale Fragen:

- Wie sicher ist die Informationstechnik einer Institution?

- Welche IT-Sicherheitsmafinahmen miissen ergriffen werden?

- Wie miissen diese MaBBnahmen konkret umgesetzt werden?

- Wie hilt bzw. verbessert eine Institution das erreichte Sicherheitsniveau?

- Wie sicher ist die IT anderer Institutionen, mit denen eine Kooperation stattfindet?

Bei der Suche nach Antworten auf diese Fragen ist zu beachten, dass IT-Sicherheit nicht alleine eine
technische Fragestellung ist. Um ein ausreichend sicheres IT-System betreiben zu kénnen, sind neben
den technischen auch organisatorische, personelle und baulich-infrastrukturelle Maflnahmen zu reali-
sieren und insbesondere ist ein IT-Sicherheitsmanagement einzufiithren, das die Aufgaben zur IT-
Sicherheit konzipiert, koordiniert und {iberwacht.

Vergleicht man jetzt die IT-Systeme aller Institutionen im Hinblick auf obige Fragen, so kristallisiert
sich eine besondere Gruppe von IT-Systemen heraus. Die IT-Systeme in dieser Gruppe lassen sich wie
folgt charakterisieren:

- Es sind typische IT-Systeme, d. h. diese Systeme sind keine Individuallosungen, sondern sie sind
weit verbreitet im Einsatz.

- Der Schutzbedarf der IT-Systeme beziiglich Vertraulichkeit, Integritit und Verfligbarkeit liegt im
Rahmen des NormalmaBes.

- Zum sicheren Betrieb der IT-Systeme sind Standard-Sicherheitsmafinahmen aus den Bereichen
Infrastruktur, Organisation, Personal, Technik und Notfallvorsorge erforderlich.

Gelingt es, fiir diese Gruppe der "typischen" IT-Systeme den gemeinsamen Nenner aller Sicherheits-
maBnahmen, die Standard-Sicherheitsmalnahmen, zu beschreiben, so wiirde dies die Beantwortung
obiger Fragen fiir diese "typischen" IT-Systeme erheblich erleichtern. IT-Systeme, die auBerhalb
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dieser Gruppe liegen, seien es seltenere Individualsysteme oder IT-Systeme mit sehr hohem Schutz-
bedarf, konnen sich dann zwar an den Standard-SicherheitsmafBinahmen orientieren, bediirfen letztlich
aber einer individuellen Betrachtung.

Die IT-Grundschutz-Kataloge beschreiben detailliert diese Standard-SicherheitsmaBnahmen, die prak-
tisch fiir jedes IT-System zu beachten sind. Sie umfassen:

- Standard-SicherheitsmaBnahmen fiir typische IT-Systeme mit "normalem" Schutzbedarf,
- eine Darstellung der pauschal angenommenen Gefdhrdungslage,
- ausfiihrliche MaBnahmenbeschreibungen als Umsetzungshilfe,

- eine Beschreibung des Prozesses zum Erreichen und Aufrechterhalten eines angemessenen IT-
Sicherheitsniveaus und

- eine einfache Verfahrensweise zur Ermittlung des erreichten IT-Sicherheitsniveaus in Form eines
Soll-Ist-Vergleichs.

Dabei ist die Resonanz sehr positiv. Auf den BSI-Webseiten findet sich ein Auszug aus der Liste der-
jenigen Institutionen, die IT-Grundschutz einsetzen. Sie stellt im Uberblick dar, in welchen Branchen
und in welchen Firmen bzw. Behorden IT-Grundschutz angewendet wird.

Da der IT-Grundschutz auch international grolen Anklang findet, werden die IT-Grundschutz-Kata-
loge und das GSTOOL, aber auch die meisten anderen Dokumente zum IT-Grundschutz zusétzlich in
englischer Sprache digital zur Verfiigung gestellt.
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1.2 IT-Grundschutz: Ziel, Idee und
Konzeption

In den IT-Grundschutz-Katalogen werden Standard-
Sicherheitsmafinahmen  fiir  typische  IT-Systeme
empfohlen. Das Ziel dieser IT-Grundschutz-Empfeh-
lungen ist es, durch geeignete Anwendung von organisa-
torischen, personellen, infrastrukturellen und technischen
Standard-Sicherheitsmaflnahmen ein Sicherheitsniveau
fir IT-Systeme zu erreichen, das fiir den normalen
Schutzbedarf angemessen und ausreichend ist und als
Basis fiir hochschutzbediirftige IT-Systeme und -An-
wendungen dienen kann.

Um den sehr heterogenen Bereich der Informationstechnik einschliefSlich der Einsatzumgebung besser
strukturieren und aufbereiten zu konnen, verfolgt der IT-Grundschutz das Baukastenprinzip. Die ein-
zelnen Bausteine spiegeln typische Bereiche des IT-Einsatzes wider, wie beispielsweise Client-Server-
Netze, bauliche Einrichtungen, Kommunikations- und Applikationskomponenten. In jedem Baustein
wird zunéchst die zu erwartende Gefdhrdungslage beschrieben, wobei sowohl die typischen Geféhr-
dungen als auch die pauschalisierten Eintrittswahrscheinlichkeiten beriicksichtigt werden. Diese Ge-
fahrdungslage bildet die Grundlage, um ein spezifisches MaBBnahmenbiindel aus den Bereichen Infra-
struktur, Personal, Organisation, Hard- und Software, Kommunikation und Notfallvorsorge zu gene-
rieren.

Die Vorgehensweise nach IT-Grundschutz hilft dabei, IT-Sicherheitskonzepte einfach und arbeits-
6konomisch zu erstellen. Bei der traditionellen Risikoanalyse werden zunichst die Bedrohungen er-
mittelt und mit Eintrittswahrscheinlichkeiten bewertet, um dann die geeigneten IT-Sicherheitsmal3-
nahmen auszuwihlen und anschlieBend noch das verbleibende Restrisiko bewerten zu konnen. Bei
einer Risikobewertung nach IT-Grundschutz wird hingegen nur ein Soll-Ist-Vergleich zwischen
empfohlenen und bereits realisierten Maflnahmen durchgefiihrt. Dabei festgestellte fehlende und noch
nicht umgesetzte Mainahmen zeigen die Sicherheitsdefizite auf, die es durch die empfohlenen MaB3-
nahmen zu beheben gilt. Erst bei einem signifikant héheren Schutzbedarf muss zusétzlich eine ergén-
zende Sicherheitsanalyse durchgefiihrt werden. Hierbei reicht es dann aber in der Regel aus, die MaB-
nahmenempfehlungen der IT-Grundschutz-Kataloge durch entsprechende individuelle, qualitativ
hoherwertige Mallnahmen, zu ergénzen. Eine einfache Vorgehensweise hierzu ist in dem BSI-Doku-
ment "Risikoanalyse basierend auf IT-Grundschutz" beschrieben.

Auch wenn besondere Komponenten oder Einsatzumgebungen vorliegen, die in den IT-Grundschutz-
Katalogen nicht hinreichend behandelt werden, bieten diese dennoch eine wertvolle Arbeitshilfe. Die
dann notwendige ergénzende Analyse kann sich auf die spezifischen Gefdhrdungen und Sicherheits-
mafBnahmen fiir diese Komponenten oder Rahmenbedingungen konzentrieren.

Bei den in den IT-Grundschutz-Katalogen aufgefiihrten MaBnahmen handelt es sich um Standard-
SicherheitsmaBnahmen, also um diejenigen MaBnahmen, die fiir die jeweiligen Bausteine nach dem
Stand der Technik umzusetzen sind, um eine angemessene Basis-Sicherheit zu erreichen. Dabei stellen
die MaBnahmen, die fiir die IT-Grundschutz-Zertifizierung gefordert werden, das Minimum dessen
dar, was in jedem Fall verniinftigerweise an Sicherheitsvorkehrungen umzusetzen ist. Die als "zusétz-
lich" gekennzeichneten MaBBnahmen haben sich ebenfalls in der Praxis bewéhrt, sie richten sich jedoch
an Anwendungsfélle mit erhéhten Sicherheitsanforderungen.

Sicherheitskonzepte, die auf IT-Grundschutz basieren, konnen kompakt gehalten werden, da innerhalb
des Konzepts jeweils nur auf die entsprechenden Maflnahmen in den IT-Grundschutz-Katalogen ver-
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wiesen werden muss. Dies fordert die Verstindlichkeit und die Ubersichtlichkeit. Um die MaB-
nahmenempfehlungen leichter umsetzbar zu machen, sind die Sicherheitsmaflnahmen in den IT-
Grundschutz-Katalogen detailliert beschrieben. Bei der verwendeten Fachterminologie wird darauf
geachtet, dass die Beschreibungen fiir diejenigen verstindlich sind, die die MaBnahmen realisieren
miissen.

Um die Realisierung der Maflnahmen zu vereinfachen, werden die IT-Grundschutz-Kataloge ebenso
wie die meisten Informationen rund um IT-Grundschutz auch in elektronischer Form zur Verfiigung
gestellt. Dariiber hinaus wird die Realisierung der MaBinahmen auch durch Hilfsmittel und Muster-
l6sungen unterstiitzt, die teilweise durch das BSI und teilweise auch von IT-Grundschutz-Anwendern
bereitgestellt werden.

Da die Informationstechnik sehr innovativ ist und sich stdndig weiterentwickelt, sind die vorliegenden
Kataloge auf Aktualisierbarkeit und Erweiterbarkeit angelegt. Das Bundesamt fiir Sicherheit in der
Informationstechnik aktualisiert auf der Grundlage von Anwenderbefragungen die IT-Grundschutz-
Kataloge stdndig und erweitert sie um neue Themen.

Das BSI bietet allen Anwendern die Moglichkeit der freiwilligen, selbstverstindlich kostenfreien
Registrierung an. Registrierte Anwender erhalten regelmifig Informationen tiber aktuelle Themen des
IT-Grundschutzes und der IT-Sicherheit. Die Registrierung ist aulerdem die Grundlage fiir die An-
wenderbefragungen. Nur durch den stidndigen Erfahrungsaustausch mit den IT-Grundschutz-An-
wendern ist eine bedarfsgerechte Weiterentwicklung moglich. Diese Bemithungen zielen letztlich
darauf, aktuelle Empfehlungen zu typischen IT-Sicherheitsproblemen aufzeigen zu kénnen. MaB3-
nahmenempfehlungen, die nicht stindig aktualisiert und erweitert werden, veralten sehr schnell oder
miissen so generisch gehalten werden, dass sie ihren eigentlichen Nutzen, Sicherheitsliicken zu identi-
fizieren und die konkrete Umsetzung zu vereinfachen, verfehlen.
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1.3 Aufbau der IT-Grundschutz-
Kataloge

Die IT-Grundschutz-Kataloge lassen sich in verschiedene
Bereiche untergliedern, die zum besseren Verstindnis
hier kurz erldutert werden sollen:

Einstieg und Vorgehensweise

In diesem einleitenden Teil wird die Konzeption IT-
Grundschutz und die Vorgehensweise zur Erstellung
eines Sicherheitskonzepts nach IT-Grundschutz kurz
vorgestellt. Eine ausfiihrliche Beschreibung der Vor-
gehensweise nach IT-Grundschutz findet sich im BSI-
Standard 100-2. AuBerdem wird die Struktur der IT-Grundschutz-Kataloge und deren Nutzung er-
lautert.

IT-Sicherheitsmanagement

Die Planungs- und Lenkungsaufgabe, die erforderlich ist, um einen durchdachten und planméfBigen IT-
Sicherheitsprozess aufzubauen und kontinuierlich umzusetzen, wird als IT-Sicherheitsmanagement
bezeichnet.

Die Erfahrung zeigt, dass es ohne ein funktionierendes IT-Sicherheitsmanagement praktisch nicht
moglich ist, ein durchgidngiges und angemessenes IT-Sicherheitsniveau zu erzielen und zu erhalten.
Daher wird im BSI-Standard 100-1 "Managementsysteme fiir Informationssicherheit (ISMS)" be-
schrieben, wie ein solches Managementsystem aufgebaut werden kann.

Aufbauend hierauf wird auflerdem in Baustein B 1.0 der IT-Grundschutz-Kataloge beschrieben, wie
ein effizientes IT-Sicherheitsmanagement aussehen sollte und welche Organisationsstrukturen dafiir
sinnvoll sind. Es wird auflerdem ein systematischer Weg aufgezeigt, wie ein funktionierendes IT-
Sicherheitsmanagement eingerichtet und im laufenden Betrieb weiterentwickelt werden kann.

Bausteine

Die Bausteine der IT-Grundschutz-Kataloge enthalten jeweils eine Kurzbeschreibung fiir die be-
trachteten Komponenten, Vorgehensweisen und IT-Systeme sowie einen Uberblick iiber die Gefihr-
dungslage und die Maflnahmenempfehlungen. Die Bausteine sind nach dem IT-Grundschutz-Schich-
tenmodell in die folgenden Kataloge gruppiert:

B 1: Ubergeordnete Aspekte der IT-Sicherheit
B 2: Sicherheit der Infrastruktur

B 3: Sicherheit der IT-Systeme

B 4: Sicherheit im Netz

B 5: Sicherheit in Anwendungen

Gefihrdungskataloge

Dieser Bereich enthilt die ausfiihrlichen Beschreibungen der Gefdhrdungen, die in den einzelnen Bau-
steinen als Gefdhrdungslage genannt wurden. Die Gefdhrdungen sind in fiinf Kataloge gruppiert:

G 1: Hohere Gewalt

G 2: Organisatorische Méngel

G 3: Menschliche Fehlhandlungen
G 4: Technisches Versagen

G 5: Vorsitzliche Handlungen
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MabBnahmenkataloge

Dieser Teil beschreibt die in den Bausteinen der IT-Grundschutz-Kataloge zitierten IT-Sicherheits-
maBnahmen ausfiihrlich. Die MaBnahmen sind in sechs Maflnahmenkataloge gruppiert:

M 1: Infrastruktur

M 2: Organisation

M 3: Personal

M 4: Hard- und Software
M 5: Kommunikation

M 6: Notfallvorsorge

Aufbau der Bausteine

Die zentrale Rolle der IT-Grundschutz-Kataloge spielen die Bausteine, deren Aufbau im Prinzip gleich
ist. Jeder Baustein beginnt mit einer kurzen Beschreibung der betrachteten Komponente, der Vor-
gehensweise bzw. des IT-Systems.

Im Anschluss daran wird die Gefihrdungslage dargestellt. Die Gefdhrdungen sind dabei nach den
genannten Bereichen Hohere Gewalt, Organisatorische Méngel, Menschliche Fehlhandlungen, Tech-
nisches Versagen und Vorsitzliche Handlungen unterteilt.

Um die Bausteine tibersichtlich zu gestalten und um Redundanzen zu vermeiden, werden die Gefahr-
dungstexte lediglich referenziert. Hier ein Beispiel fiir das Zitat einer Gefdhrdung innerhalb eines Bau-
steins:

-G4.1 Ausfall der Stromversorgung

Im Kiirzel G x.y steht der Buchstabe "G" fiir Gefahrdung. Die Zahl x vor dem Punkt bezeichnet den
Gefahrdungskatalog (hier G 4 = Technisches Versagen) und die Zahl y nach dem Punkt bezeichnet die
laufende Nummer der Geféhrdung innerhalb des jeweiligen Katalogs. Es folgt der Titel der Gefahr-
dung. Ein Einlesen in die Gefihrdungen ist aus Griinden der Sensibilisierung und des Verstdndnisses
der Malinahmen empfehlenswert, aber fiir die Erstellung eines IT-Sicherheitskonzepts nach IT-Grund-
schutz nicht zwingend erforderlich.

Den wesentlichen Teil eines jeden Bausteins bilden die MaBnahmenempfehlungen, die sich an die
Gefdhrdungslage anschlieen. Zunéchst erfolgen kurze Hinweise zum jeweiligen Maflnahmenbiindel.
So enthalten diese Ausfithrungen z. B. Hinweise zur folgerichtigen Reihenfolge bei der Realisierung
der notwendigen Mallnahmen.

In jedem Baustein wird fiir das betrachtete Themengebiet vor der MaBnahmen-Liste eine Ubersicht in
Form eines "Lebenszyklus" gegeben, welche MaBinahmen in welcher Phase der Bearbeitung zu
welchem Zweck umgesetzt werden sollten. In der Regel konnen die folgenden Phasen identifiziert
werden, wobei fiir jede dieser Phasen typische Arbeiten angegeben sind, die im Rahmen einzelner
MaBnahmen durchgefiihrt werden. Phasentiibergreifend wirken dabei das IT-Sicherheitsmanagement
und die Revision, die den gesamten Lebenszyklus begleiten und kontrollieren.
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Phase typische Titigkeiten
Planung und - Definition des Einsatzzwecks
Konzeption - Festlegung von Einsatzszenarien

- Abwigung des Risikopotentials

- Dokumentation der Einsatzentscheidung

- Erstellung des IT-Sicherheitskonzepts

- Festlegung von Richtlinien fiir den Einsatz

Beschaffung (sofern |- Festlegung der Anforderungen an zu beschaffende Produkte (nach
erforderlich) Moglichkeit auf Basis der Einsatzszenarien der Strategie-Phase)
- Auswahl der geeigneten Produkte

Umsetzung - Konzeption und Durchfithrung des Testbetriebs
- Installation und Konfiguration entsprechend Sicherheitsrichtlinie
- Schulung und Sensibilisierung aller Betroffenen

Betrieb - Sicherheitsmafinahmen fiir den laufenden Betrieb (z. B. Protokollierung)
- Kontinuierliche Pflege und Weiterentwicklung

- Anderungsmanagement

- Organisation und Durchfithrung von Wartungsarbeiten

- Audit

Aussonderung (sofern |- Entzug von Berechtigungen
erforderlich) - Entfernen von Datenbestinden und Referenzen auf diese Daten
- Sichere Entsorgung von Datentragern

Notfallvorsorge - Konzeption und Organisation der Datensicherung

- Nutzung von Redundanz zur Erh6hung der Verfiigbarkeit
- Umgang mit Sicherheitsvorféllen

- Erstellen eines Notfallplans

Es finden sich nicht in allen Bausteinen fiir jede Phase MaBBnahmen. So findet sich beispielsweise im
Baustein IIS-Server keine Mallnahme in der Beschaffungsphase, da dieser Baustein auf der Um-
setzung des Bausteins Webserver basiert und hier die Auswahl eines Produkts bereits entschieden
wurde.

Da alle Geschiftsprozesse, IT-Systeme und Einsatzbedingungen sich stindig dndern und weiterent-
wickelt werden, miissen die Phasen erfahrungsgemil immer wieder durchlaufen werden. Dies sicher-
zustellen ist Aufgabe des IT-Sicherheitsmanagements.

Analog zu den Gefihrdungen sind die Mafinahmen in die Malnahmenkataloge Infrastruktur, Organi-
sation, Personal, Hard- und Software, Kommunikation und Notfallvorsorge gruppiert. Wie bei den
Gefahrdungen wird hier ebenfalls nur auf die entsprechende Mallnahme referenziert. Hier ein Beispiel
fiir das Zitat einer empfohlenen MaBinahme innerhalb eines Bausteins:

-M 1.15 (A) Geschlossene Fenster und Tiiren

Im Kiirzel M x.y bezeichnet "M" eine MaBinahme, die Zahl x vor dem Punkt den MaBBnahmenkatalog
(hier M 1 = Infrastruktur). Die Zahl y nach dem Punkt ist die laufende Nummer der Maflnahme inner-
halb des jeweiligen Katalogs.

Mit dem Buchstaben in Klammern - hier (A) - wird zu jeder MaBBnahme eine Einstufung angegeben,
ob sie fiir die Grundschutz-Qualifizierung gefordert wird. Folgende Einstufungen sind vorgesehen:
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A (Einstieg) Diese Maflnahmen miissen fiir alle drei Ausprigungen der Qualifizierung nach IT-
Grundschutz (Selbsterkldrung Einstiegsstufe, Selbsterkldrung Aufbaustufe und IT-
Grundschutz-Zertifikat) umgesetzt sein. Diese Mallnahmen sind essentiell fiir die
Sicherheit innerhalb des betrachteten Bausteins. Sie sind vorrangig umzusetzen.

B (Aufbau) Diese Mafinahmen miissen fiir die Selbsterklarung Aufbaustufe und fiir das IT-Grund-
schutz-Zertifikat umgesetzt sein. Sie sind besonders wichtig fiir den Aufbau einer kon-
trollierbaren IT-Sicherheit. Eine ziigige Realisierung ist anzustreben.

C (Zertifikat) Diese Mallnahmen miissen fiir das IT-Grundschutz-Zertifikat umgesetzt sein. Sie sind
wichtig fiir die Abrundung der IT-Sicherheit. Bei Engpéssen kdnnen sie zeitlich nach-
rangig umgesetzt werden.

Z (zusétzlich) Diese MaBnahmen miissen weder fiir eine Selbsterkliarung noch fiir das IT-Grund-
schutz-Zertifikat verbindlich umgesetzt werden. Sie stellen Ergdnzungen dar, die vor
allem bei hoheren Sicherheitsanforderungen erforderlich sein kénnen.

Um ein IT-Sicherheitskonzept nach IT-Grundschutz erstellen und den dabei notwendigen Soll-Ist-
Vergleich durchfithren zu konnen, ist es erforderlich, die Texte zu den jeweils in den identifizierten
Bausteinen enthaltenen Mafinahmen im jeweiligen Maflnahmenkatalog sorgféltig zu lesen. Als Bei-
spiel sei hier ein Auszug aus einer Maflnahme zitiert:

M2.11 Regelung des Passwortgebrauchs

Verantwortlich fiir Initiierung: Leiter IT, IT-Sicherheitsmanagement
Verantwortlich fiir Umsetzung: IT-Sicherheitsmanagement, Benutzer
[MaBnahmentext ...]

Ergénzende Kontrollfragen:

- Sind die Benutzer iiber den korrekten Umgang mit Passwortern unterrichtet worden?

[.]

Die MaBnahmentexte sind sinngem&l umzusetzen. Sie sind so geschrieben, dass sie auf moglichst
viele Bereiche angewendet werden koénnen. Bevor die Maflnahmenempfehlungen umgesetzt werden,
ist immer zu tiberlegen, ob sie fiir die jeweilige Organisation oder IT-Umgebungen angepasst werden
miissen. Alle Anderungen sollten dokumentiert werden, damit die Griinde auch spiter noch nachvoll-
ziehbar sind.

Neben der eigentlichen Empfehlung, wie die einzelnen Maflnahmen umzusetzen sind, werden Verant-
wortliche beispielhaft genannt. Verantwortlich fiir die Initiierung bezeichnet die Personen oder Rollen,
die die Umsetzung einer Mallnahme typischerweise veranlassen sollten. Verantwortlich fiir die Um-
setzung bezeichnet die Personen oder Rollen, die die MaBinahme realisieren sollten.
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Weiterhin werden ergidnzende Kontrollfragen angefiihrt, die das behandelte Thema abrunden und
nochmals einen kritischen Blick auf die Umsetzung der Mallnahmen bewirken sollen. Diese ergénzen-
den Kontrollfragen erheben dabei jedoch keinen Anspruch auf Vollstidndigkeit.

Der Zusammenhang zwischen den fiir den IT-Grundschutz angenommenen Gefdhrdungen und den
empfohlenen Maflnahmen kann den MaBnahmen-Gefdhrdungstabellen entnommen werden. Diese
finden sich auf den Grundschutz-Seiten der BSI-Webseite. Fiir jeden Baustein gibt es eine MaB3-
nahmen-Gefihrdungstabelle.

Als Beispiel sei ein Auszug aus der Maflnahmen-Gefihrdungstabelle fiir den Baustein B 2.10 Mobiler
Arbeitsplatz angefiihrt:

Prioritit/Siegel | G | G |G |G |G |G |G| G|G |G |G |G
1.} 212, 12.]2.]3.]3.|3. 5.15.]5.
15/ 1 |4 (47483 (431441 |2 |4 |71
MI1IS|1]A X X
MI123 |1 ]A X X
M145 |1 ]| A X | X X[ XX
M146 |1 ]| Z X
Mlé6l |1 JA|X X X XX

Alle Tabellen haben einen einheitlichen Aufbau. In der Kopfzeile sind die im dazugehérigen Baustein
aufgelisteten Gefahrdungen mit ihren Nummern eingetragen. In der ersten Spalte finden sich ent-
sprechend die Nummern der Mallnahmen wieder. In der zweiten Spalte ist eingetragen, welche Priori-
tit die einzelne MaBnahme fiir den betrachteten Baustein besitzt. In der dritten Spalte ist notiert,
welche Einstufung beziiglich einer Grundschutz-Qualifizierung die einzelne Maflnahme fiir den be-
trachteten Baustein besitzt.

Die tibrigen Spalten beschreiben den Zusammenhang zwischen Maflnahmen und Gefidhrdungen. Ist in
einem Feld ein "X" eingetragen, so bedeutet dies, dass die korrespondierende MaBBnahme gegen die
entsprechende Gefihrdung wirksam ist. Diese Wirkung kann schadensvorbeugender oder schadens-
mindernder Natur sein.

Zu beachten ist, dass in den Maflnahmen-Geféihrdungstabellen nur die wichtigsten Geféhrdungen an-
gefiihrt sind, gegen die eine bestimmte MaBBnahme wirkt. Dies bedeutet insbesondere, dass eine Mal3-
nahme nicht automatisch tberfliissig wird, wenn alle in der Tabelle zugeordneten Gefahrdungen in
einem bestimmten Anwendungsfall nicht relevant sind. Ob auf eine Standard-Sicherheitsmafilnahme
verzichtet werden kann, muss immer im Einzelfall anhand der vollstdndigen Sicherheitskonzeption
und nicht nur anhand der Maflnahmen-Gefiahrdungstabelle gepriift und dokumentiert werden.

Abschlielend sei erwdhnt, dass sdmtliche Bausteine, Gefihrdungen, Maflnahmen, Tabellen und
Hilfsmittel in elektronischer Form verfiigbar sind. Diese Texte konnen bei der Erstellung eines IT-
Sicherheitskonzeptes und bei der Realisierung von Maflnahmen weiterverwendet werden.
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1.4 Anwendungsweisen der IT-
Grundschutz-Kataloge

Fir die erfolgreiche Etablierung eines kontinuierlichen
und effektiven IT-Sicherheitsprozesses miissen eine
ganze Reihe von Aktionen durchgefiihrt werden. Hierfiir
bieten die IT-Grundschutz-Vorgehensweise sowie die IT-
Grundschutz-Kataloge Hinweise zur Methodik und prak-
tische Umsetzungshilfen. Enthalten sind ferner Lésungs-
ansitze fiir verschiedene, die IT-Sicherheit betreffende
Aufgabenstellungen, beispielsweise [T-Sicherheitskon-
zeption, Revision und Qualifizierung. Je nach vor-
liegender Aufgabenstellung sind dabei unterschiedliche
Anwendungsweisen des IT-Grundschutzes zweckméiBig. Dieser Abschnitt dient dazu, durch
Querverweise auf die entsprechenden Kapitel der IT-Grundschutz-Vorgehensweise den direkten
Einstieg in die einzelnen Anwendungsweisen zu erleichtern.

IT-Sicherheitsprozess und IT-Sicherheitsmanagement

Die Abhingigkeit vom ordnungsgeméifen Funktionieren der Informationstechnik hat in den letzten
Jahren sowohl in der offentlichen Verwaltung als auch in der Privatwirtschaft stark zugenommen.
Immer mehr Geschiftsprozesse werden auf die Informationstechnik verlagert oder mit ihr verzahnt.
Ein Ende dieser Entwicklung ist nicht abzusehen. IT-Sicherheit ist daher als integraler Bestandteil der
origindren Aufgabe anzusehen. Der folgende Aktionsplan beinhaltet alle wesentlichen Schritte, die fiir
einen kontinuierlichen IT-Sicherheitsprozess notwendig sind, und ist somit als eine planméfBig anzu-
wendende, begriindete Vorgehensweise zu verstehen, wie ein angemessenes IT-Sicherheitsniveau
erreicht und aufrechterhalten werden kann:

- Initiierung des IT-Sicherheitsprozesses:
- Ubernahme von Verantwortung durch die Leitungsebene
- Konzeption und Planung des IT-Sicherheitsprozesses
- Autbau einer IT-Sicherheitsorganisation
- Bereitstellung von Ressourcen fiir die IT-Sicherheit
- Erstellung einer IT-Sicherheitskonzeption
- Umsetzung der IT-Sicherheitskonzeption
- Realisierung der IT-Sicherheitsmainahmen
- Einbindung aller Mitarbeiter in den IT-Sicherheitsprozess

- Aufrechterhaltung der IT-Sicherheit und kontinuierliche Verbesserung
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Initiierung des IT-Sicherheitsprozesses:
- Erstellung einer IT-Sicherheitsleitlinie
- Einrichtung des IT-Sicherheitsmanagements

Erstellung eines IT-Sicherheitskonzeptes

Umsetzung:
Realisierung fehlender Mallnahmen in den
Bereichen Infrastruktur, Organisation, Personal,
Technik, Kommunikation und Notfallvorsorge,
insbesondere

- Sensibilisierung fiir IT-Sicherheit

- Schulung zur IT-Sicherheit

Aufrechterhaltung im laufenden Betrieb

Abbildung: Initiierung des IT-Sicherheitsprozesses

Im Dokument IT-Grundschutz-Vorgehensweise wird dies ausfiihrlich beschrieben. Aulerdem wird im
Baustein B 1.0 /7-Sicherheitsmanagement der 1T-Sicherheitsprozess im Uberblick dargestellt und es
wird eine detaillierte Erlduterung der einzelnen Aktionen in Form empfohlener Standard-MafBinahmen
gegeben.

Zur Erstellung der IT-Sicherheitskonzeption ist nach IT-Grundschutz eine Reihe von Schritten not-
wendig. Eine kurze Darstellung davon wird im Folgenden gegeben.

IT-Strukturanalyse

Unter einem IT-Verbund ist die Gesamtheit von infrastrukturellen, organisatorischen, personellen und
technischen Komponenten zu verstehen, die der Aufgabenerfiillung in einem bestimmten Anwen-
dungsbereich der Informationsverarbeitung dienen. Ein IT-Verbund kann dabei als Auspriagung die
gesamte IT einer Institution oder auch einzelne Bereiche, die durch organisatorische Strukturen (z. B.
Abteilungsnetz) oder gemeinsame Geschéftsprozesse bzw. IT-Anwendungen (z. B. Personalinforma-
tionssystem) gegliedert sind, umfassen.

Fiir die Erstellung eines IT-Sicherheitskonzepts und insbesondere fiir die Anwendung von IT-Grund-
schutz ist es erforderlich, die Struktur der vorliegenden Informationstechnik zu analysieren und zu
dokumentieren. Aufgrund der heute iiblichen starken Vernetzung von IT-Systemen bietet sich ein
Netztopologieplan als Ausgangsbasis fiir die Analyse an. Die folgenden Aspekte miissen berticksich-
tigt werden:

- die vorhandene Infrastruktur,
- die organisatorischen und personellen Rahmenbedingungen fiir den IT-Verbund,
- im IT-Verbund eingesetzte vernetzte und nicht-vernetzte IT-Systeme,
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- die Kommunikationsverbindungen zwischen den IT-Systemen und nach auf3en,
- im IT-Verbund betriebene IT-Anwendungen.

Die einzelnen Schritte der IT-Strukturanalyse werden im Detail in Kapitel 4.1 der IT-Grundschutz-
Vorgehensweise in Form einer Handlungsanweisung beschrieben.

Schutzbedarfsfeststellung

Zweck der Schutzbedarfsfeststellung ist es zu ermitteln, welcher Schutz fiir die Informationen und die
eingesetzte Informationstechnik ausreichend und angemessen ist. Hierzu werden fiir jede Anwendung
und die verarbeiteten Informationen die zu erwartenden Schiden betrachtet, die bei einer Beeintrichti-
gung von Vertraulichkeit, Integritit oder Verfiigbarkeit entstehen kénnen. Wichtig ist es dabei auch,
die moglichen Folgeschidden realistisch einzuschétzen. Bewihrt hat sich eine Einteilung in die drei
Schutzbedarfskategorien "normal", "hoch" und "sehr hoch". Erlduterungen und praktische Hinweise
zur Schutzbedarfsfeststellung sind Gegenstand von Kapitel 4.2 der IT-Grundschutz-Vorgehensweise.

Modellierung

Im néchsten Schritt miissen die Bausteine der IT-Grundschutz-Kataloge in einem Modellierungsschritt
auf die Komponenten des vorliegenden IT-Verbunds abgebildet werden.

In Kapitel 4.3 der IT-Grundschutz-Vorgehensweise wird beschrieben, wie die Modellierung eines IT-
Verbunds durch Bausteine aus den IT-Grundschutz-Katalogen vorgenommen werden sollte. Detail-
lierte Hinweise fiir die Verwendung des Schichtenmodells und die Modellierung nach IT-Grundschutz
sind im Kapitel "Modellierung" enthalten. Wie der anschlieBende Soll-Ist-Vergleich anhand eines
Basis-Sicherheitschecks durchgefiihrt werden sollte, wird in Kapitel 4.4 der IT-Grundschutz-Vor-
gehensweise beschrieben.

Basis-Sicherheitscheck

Der Basis-Sicherheitscheck ist ein Organisationsinstrument, welches einen schnellen Uberblick iiber
das vorhandene IT-Sicherheitsniveau bietet. Mit Hilfe von Interviews wird der Status Quo eines be-
stehenden (nach IT-Grundschutz modellierten) IT-Verbunds in Bezug auf den Umsetzungsgrad von
SicherheitsmaBnahmen der IT-Grundschutz-Kataloge ermittelt. Als Ergebnis liegt eine Ubersicht vor,
in dem fiir jede relevante MaBBnahme der Umsetzungsstatus "entbehrlich", "ja", "teilweise" oder "nein"
erfasst ist. Durch die Identifizierung von noch nicht oder nur teilweise umgesetzten Maflnahmen
werden Verbesserungsmoglichkeiten fiir die Sicherheit der betrachteten Informationstechnik aufge-
zeigt. Kapitel 4.4 beschreibt einen Aktionsplan fiir die Durchfithrung eines Basis-Sicherheitschecks.
Dabei wird sowohl den organisatorischen Aspekten als auch den fachlichen Anforderungen bei der
Projektdurchfithrung Rechnung getragen.

IT-Sicherheitsrevision

Die in den IT-Grundschutz-Katalogen enthaltenen SicherheitsmafSinahmen koénnen auch fir die IT-
Sicherheitsrevision genutzt werden. Hierzu wird die gleiche Vorgehensweise wie beim Basis-Sicher-
heitscheck empfohlen. Hilfreich und arbeitsokonomisch ist es, fiir jeden Baustein anhand der MaB3-
nahmentexte eine speziell auf die eigene Institution angepasste Checkliste zu erstellen. Dies erleichtert
die Revision und verbessert hdufig die Reproduzierbarkeit der Ergebnisse.

Weiterfiithrende IT-Sicherheitsmafinahmen

Die Standard-SicherheitsmaBBnahmen nach IT-Grundschutz bieten im Normalfall einen angemessenen
und ausreichenden Schutz. Bei hohem oder sehr hohem Schutzbedarf kann es jedoch sinnvoll sein zu
priifen, ob zusétzlich oder ersatzweise hoherwertige IT-SicherheitsmaBBnahmen erforderlich sind.
Geeignete MaBnahmen fiir Bereiche mit héherem Schutzbedarf sollten tiber ergidnzende Sicherheits-
analysen ausgewdahlt werden.
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Eine Methode hierfiir ist die im BSI-Dokument "Risikoanalyse basierend auf IT-Grundschutz" be-
schriebene Vorgehensweise.

Umsetzung von IT-Sicherheitskonzepten

Damit das angestrebte IT-Sicherheitsniveau erreicht wird, miissen bestehende Schwachstellen ermittelt
und alle erforderlichen MaBnahmen identifiziert werden. Diese sowie die Realisierungsplanung
miissen in einem Sicherheitskonzept festgehalten werden. Vor allem miissen alle erforderlichen Mal3-
nahmen auch konsequent umgesetzt werden. In Kapitel 4.6 des Dokuments zur IT-Grundschutz-Vor-
gehensweise wird beschrieben, was bei der Umsetzungsplanung von IT-Sicherheitsmafinahmen be-
achtet werden muss.

Zertifizierung nach I'T-Grundschutz

Die Vorgehensweise nach IT-Grundschutz und die IT-Grundschutz-Kataloge werden nicht nur fiir die
IT-Sicherheitskonzeption, sondern auch zunehmend als Referenz im Sinne eines Sicherheitsstandards
verwendet. Durch eine IT-Grundschutz-Zertifizierung kann eine Institution nach innen und auflen hin
dokumentieren, dass sie IT-Grundschutz in der erforderlichen Tiefe umgesetzt hat.

Das Niveau der Qualifizierung wird dabei in drei verschiedene Stufen unterteilt, die sich sowohl im
Hinblick auf die Giite (d. h. den erforderlichen Umsetzungsgrad der Sicherheitsmafinahmen) als auch
in Bezug auf die Vertrauenswiirdigkeit unterscheiden. Das Eingangsniveau kann durch einen Mit-
arbeiter der Institution selbst nachgewiesen werden, das hochste Niveau erfordert eine Priifung durch
unabhéngige Dritte. Das Priifungsschema fiir IT-Grundschutz-Zertifizierungen sowie das Lizenzie-
rungsschema fiir Auditoren ist im Dokument "ISO 27001 Zertifizierung auf der Basis von IT-Grund-
schutz" beschrieben.
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2 Schichtenmodell und
Modellierung

2.1 Modellierung nach IT-Grund-
schutz

Bei der Umsetzung von IT-Grundschutz muss der be-

trachtete IT-Verbund mit Hilfe der vorhandenen Bau-

steine nachgebildet werden, also die relevanten Sicher-

heitsmalnahmen aus den IT-Grundschutz-Katalogen
zusammengetragen werden. Dafiir miissen die IT-
Strukturanalyse und eine Schutzbedarfsfeststellung vorliegen. Darauf aufbauend wird ein IT-
Grundschutzmodell des IT-Verbunds erstellt, das aus verschiedenen, gegebenenfalls auch mehrfach
verwendeten 1T-Grundschutz-Bausteinen besteht und eine Abbildung zwischen den Bausteinen und
den sicherheitsrelevanten Aspekten des IT-Verbunds beinhaltet.

Das erstellte IT-Grundschutzmodell ist unabhéngig davon, ob der IT-Verbund aus bereits im Einsatz
befindlichen IT-Systemen besteht oder ob es sich um einen IT-Verbund handelt, der sich erst im Pla-
nungsstadium befindet. Jedoch kann das Modell unterschiedlich verwendet werden:

- Das IT-Grundschutzmodell eines bereits realisierten IT-Verbunds identifiziert iiber die verwen-
deten Bausteine die relevanten Standard-SicherheitsmaBnahmen. Es kann in Form eines Priifplans
benutzt werden, um einen Soll-Ist-Vergleich durchzufiihren.

- Das IT-Grundschutzmodell eines geplanten IT-Verbunds stellt hingegen ein Entwicklungskonzept
dar. Es beschreibt iiber die ausgewihlten Bausteine, welche Standard-SicherheitsmaBBnahmen bei
der Realisierung des IT-Verbunds umgesetzt werden miissen.

Die Einordnung der Modellierung und die moglichen Ergebnisse verdeutlicht das folgende Bild:

IT-Verbund
v

IT-Strukturanalyse

v

Schutzbedarfsfeststellung

v

Modellierung

|
v v

Realisierter IT-Verbund: Geplanter IT-Verbund:

Modell =
Entwicklungsplan

Modell = Priifplan

Abbildung: Ergebnis der Modellierung nach IT-Grundschutz

Typischerweise wird ein im Einsatz befindlicher IT-Verbund sowohl realisierte als auch in Planung
befindliche Anteile besitzen. Das resultierende IT-Grundschutzmodell beinhaltet dann sowohl einen
Priifplan wie auch Anteile eines Entwicklungskonzepts.
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Fiir die Abbildung eines im Allgemeinen komplexen IT-Verbunds auf die Bausteine der IT-Grund-
schutz-Kataloge bietet es sich an, die IT-Sicherheitsaspekte gruppiert nach bestimmten Themen zu
betrachten.

‘ Schicht 1: Ubergreifende Aspekte L
‘/ Schicht 2: Infras:ruktur J
| " Schicht 3: IT-Sy:teme |
‘ | Schicht 4: Ne.;ze ‘/
‘.. Schicht 5: IT-Anwe.r;dungen ‘ _

Abbildung: Schichten des IT-Grundschutzmodells

Die IT-Sicherheitsaspekte eines IT-Verbunds werden wie folgt den einzelnen Schichten zugeordnet:

- Schicht 1 umfasst die ibergreifenden IT-Sicherheitsaspekte, die fiir simtliche oder groB3e Teile des
IT-Verbunds gleichermal3en gelten. Dies betrifft insbesondere iibergreifende Konzepte und die dar-
aus abgeleiteten Regelungen. Typische Bausteine der Schicht 1 sind unter anderem IT-Sicher-

heitsmanagement, Organisation, Datensicherungskonzept und Computer-Virenschutzkonzept.

- Schicht 2 befasst sich mit den baulich-physischen Gegebenheiten. In dieser Schicht werden
Aspekte der infrastrukturellen Sicherheit zusammengefiihrt. Dies betrifft zum Beispiel die Bau-

steine Gebidude, Serverraum, Schutzschrank und hiuslicher Arbeitsplatz.

- Schicht 3 betrifft die einzelnen IT-Systeme des IT-Verbunds, die gegebenenfalls in Gruppen zu-
sammengefasst wurden. Hier werden die IT-Sicherheitsaspekte sowohl von Clients als auch von
Servern, aber auch von Einzelplatz-Systemen behandelt. In diese Schicht fallen beispielsweise die

Bausteine TK-Anlage, Laptop sowie Client unter Windows 2000.

- Schicht 4 betrachtet die Vernetzungsaspekte, die sich in erster Linie nicht auf bestimmte IT-
Systeme, sondern auf die Netzverbindungen und die Kommunikation beziehen. Dazu gehéren zum

Beispiel die Bausteine Heterogene Netze, Modem sowie Remote Access.

- Schicht 5 schlieBlich beschiftigt sich mit den eigentlichen IT-Anwendungen, die im IT-Verbund
genutzt werden. In dieser Schicht kénnen unter anderem die Bausteine E-Mail, Webserver, Fax-

server und Datenbanken zur Modellierung verwendet werden.

Die Aufgabenstellung bei der Modellierung nach IT-Grundschutz besteht nun darin, fiir die Bausteine
einer jeden Schicht zu entscheiden, ob und wie sie zur Abbildung des IT-Verbunds herangezogen
werden konnen. Je nach betrachtetem Baustein konnen die Zielobjekte dieser Abbildung von unter-
schiedlicher Art sein: einzelne Geschiftsprozesse oder Komponenten, Gruppen von Komponenten,

Gebdude, Liegenschaften, Organisationseinheiten, usw.

Nachfolgend wird die Vorgehensweise der Modellierung fiir einen IT-Verbund detailliert beschrieben.
Dabei wird besonderer Wert auf die Randbedingungen gelegt, wann ein einzelner Baustein sinn-

vollerweise eingesetzt werden soll und auf welche Zielobjekte er anzuwenden ist.

Bei der Modellierung eines IT-Verbunds nach IT-Grundschutz kann das Problem auftreten, dass es
Zielobjekte gibt, die mit den existierenden Bausteinen des IT-Grundschutzes nicht hinreichend abge-
bildet werden konnen. In diesem Fall sollte eine ergdnzenden Sicherheitsanalyse durchgefiihrt werden,

wie in der IT-Grundschutz-Vorgehensweise beschrieben.
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2.2 Zuordnung anhand
Schichtenmodell
Bei der Modellierung eines IT-Verbunds ist es
zweckmiBig, die Zuordnung der Bausteine anhand des
Schichtenmodells vorzunehmen. Daran anschlielend [ |
folgt schlieBlich die Vollstindigkeitspriifung. Firewall § o [Sewverraum j
zu Schicht 1: Ubergeordnete Aspekte der IT- -
Sicherheit | Modem 'X |Un|x-8ystem'§f

In dieser Schicht werden alle Aspekte des IT-Verbunds
modelliert, die den technischen Komponenten
iibergeordnet sind. Im Vordergrund stehen dabei
Konzepte und die von diesen Konzepten abgeleiteten Regelungen. Diese Aspekte sollten fiir den
gesamten IT-Verbund einheitlich geregelt sein, so dass die entsprechenden Bausteine in den meisten
Fallen nur einmal fiir den gesamten IT-Verbund anzuwenden sind. Dem IT-Sicherheitsmanagement,
der Organisation des IT-Betriebs sowie der Schulung und Sensibilisierung des Personals kommt dabei
eine besondere Bedeutung zu. Die Umsetzung der diesbeziiglichen Mafinahmen ist von grundlegender
Bedeutung fiir die sichere Nutzung von Informations- und Kommunikationstechnik. Unabhéngig von
den eingesetzten technischen Komponenten sind die entsprechenden Bausteine daher immer
anzuwenden.

- Der Baustein B 1.0 IT-Sicherheitsmanagement ist fiir den gesamten IT-Verbund einmal anzuwen-
den. Ein funktionierendes IT-Sicherheitsmanagement ist die wesentliche Grundlage fiir die Errei-
chung eines angemessenen Sicherheitsniveaus. Im Fall von Outsourcing gelten fiir die Anwendung
dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zertifizierung von
ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.1 Organisation muss fiir jeden IT-Verbund mindestens einmal herangezogen
werden. Wenn Teile des vorliegenden IT-Verbunds einer anderen Organisation(-seinheit) zuge-
ordnet sind und daher anderen Rahmenbedingungen unterliegen, sollte der Baustein auf jede Orga-
nisation(-seinheit) getrennt angewandt werden. Im Fall von Outsourcing gelten fiir die Anwendung
dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zertifizierung von
ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.2 Personal muss fiir jeden IT-Verbund mindestens einmal herangezogen werden.
Wenn Teile des vorliegenden IT-Verbunds einer anderen Organisation(-seinheit) zugeordnet sind
und daher anderen Rahmenbedingungen unterliegen, sollte der Baustein auf jede Organisa-
tion(-seinheit) getrennt angewandt werden. Im Fall von Outsourcing gelten fiir die Anwendung
dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zertifizierung von
ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.3 Notfallvorsorge-Konzept ist zumindest dann anzuwenden, wenn in der
Schutzbedarfsfeststellung Komponenten identifiziert wurden, die einen hohen oder sehr hohen
Schutzbedarf in Bezug auf Verfiigbarkeit haben oder wenn grofere IT-Systeme bzw. umfangreiche
Netze betrieben werden. Bei der Bearbeitung des Bausteins ist besonderes Augenmerk auf diese
Komponenten zu richten. Im Fall von Outsourcing gelten fiir die Anwendung dieses Bausteins be-
sondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zertifizierung von ausgelagerten Kompo-
nenten" aufgefiihrt sind.

- Der Baustein B 1.4 Datensicherungskonzept ist fur den gesamten IT-Verbund einmal anzuwenden.

- Der Baustein B 1.6 Computer-Virenschutzkonzept ist fiir den gesamten IT-Verbund einmal anzu-
wenden.
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- Der Baustein B 1.7 Kryptokonzept ist zumindest dann anzuwenden, wenn in der Schutzbedarfsfest-
stellung Komponenten identifiziert wurden, die einen hohen oder sehr hohen Schutzbedarf in
Bezug auf Vertraulichkeit oder Integritdt haben, oder wenn bereits kryptographische Verfahren im
Einsatz sind.

- Der Baustein B 1.8 Behandlung von Sicherheitsvorfillen ist zumindest dann anzuwenden, wenn in
der Schutzbedarfsfeststellung Komponenten identifiziert wurden, die einen hohen oder sehr hohen
Schutzbedarf in Bezug auf einen der drei Grundwerte haben, oder wenn der Ausfall des gesamten
IT-Verbunds einen Schaden in den Kategorien hoch oder sehr hoch zur Folge hat. Im Fall von Out-
sourcing gelten fiir die Anwendung dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-
Grundschutz-Zertifizierung von ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.9 Hard- und Software-Management muss fiir jeden IT-Verbund mindestens ein-
mal herangezogen werden. Wenn Teile des vorliegenden IT-Verbunds einer anderen Organisati-
on(-seinheit) zugeordnet sind und daher anderen Rahmenbedingungen unterliegen, sollte der Bau-
stein auf jede Organisation(-seinheit) getrennt angewandt werden. Im Fall von Outsourcing gelten
fiir die Anwendung dieses Bausteins besondere Regeln, die im BSI-Dokument "IT-Grundschutz-
Zertifizierung von ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.10 Standardsofiware ist zumindest einmal fiir den gesamten IT-Verbund anzu-
wenden. Gibt es innerhalb des IT-Verbunds Teilbereiche mit unterschiedlichen Anforderungen
oder Regelungen fiir die Nutzung von Standardsoftware, sollte Baustein B 1.10 auf diese Teilbe-
reiche jeweils getrennt angewandt werden.

- Der Baustein B 1.11 OQutsourcing ist zumindest dann anzuwenden, wenn die folgenden Be-
dingungen alle erfiillt sind:

- IT-Systeme, Anwendungen oder Geschéftsprozesse werden zu einem externen Dienstleister
ausgelagert, und

- die Bindung an den Dienstleister erfolgt auf ldngere Zeit, und
- durch die Dienstleistung kann die IT-Sicherheit des Auftraggebers beeinflusst werden, und

- im Rahmen der Dienstleistungen erbringt der Dienstleister auch regelméBig nennenswerte
IT-Sicherheitsmanagement-Tétigkeiten.

Gibt es in einem IT-Verbund verschiedene ausgelagerte Komponenten bei unterschiedlichen
Dienstleistern, ist der Baustein fiir jeden externen Dienstleister einmal anzuwenden. Fiir die An-
wendung dieses Bausteins gelten besondere Regeln, die im BSI-Dokument "IT-Grundschutz-Zerti-
fizierung von ausgelagerten Komponenten" aufgefiihrt sind.

- Der Baustein B 1.12 Archivierung ist auf den 1T-Verbund anzuwenden, wenn aufgrund interner
oder externer Vorgaben eine Langzeitarchivierung elektronischer Dokumente erforderlich ist oder
bereits ein System zur Langzeitarchivierung elektronischer Dokumente betrieben wird.

- Der Baustein B 1.13 IT-Sicherheitssensibilisierung und -schulung ist fiir den gesamten IT-Verbund
einmal anzuwenden.

zu Schicht 2: Sicherheit der Infrastruktur

Die fiir den vorliegenden IT-Verbund relevanten baulichen Gegebenheiten werden mit Hilfe der Bau-
steine aus Schicht 2 "Sicherheit der Infrastruktur" modelliert. Jedem Gebdude, Raum oder Schutz-
schrank (bzw. Gruppen dieser Komponenten) wird dabei der entsprechende Baustein aus den IT-
Grundschutz-Katalogen zugeordnet.

- Der Baustein B 2.1 Gebdude ist fiir jedes Gebdude bzw. jede Gebdudegruppe einmal anzuwenden.
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Der Baustein B 2.2 Verkabelung ist in der Regel einmal pro Gebdude bzw. Gebdudegruppe anzu-
wenden (zusitzlich zum Baustein B 2.1). Falls bestimmte Teilbereiche - beispielsweise Serverraum
oder Leitstand - in Bezug auf die Verkabelung Besonderheiten aufweisen, kann es jedoch zweck-
mifig sein, Baustein B 2.2 an diesen Stellen gesondert anzuwenden.

Der Baustein B 2.3 Biiroraum ist auf jeden Raum bzw. jede Gruppe von Rdumen anzuwenden, in
denen Informationstechnik genutzt wird, fiir die jedoch keiner der Bausteine B 2.4, B 2.5, B 2.6,
B 2.8,B2.9,B2.10 oder B 2.11 herangezogen wird.

Der Baustein B 2.4 Serverraum ist auf jeden Raum bzw. jede Gruppe von Réumen anzuwenden, in
denen Server oder TK-Anlagen betrieben werden. Server sind IT-Systeme, die Dienste im Netz zur
Verfiigung stellen. Fiir Raumlichkeiten, auf die der Baustein B 2.9 angewandt wird, muss nicht
zusitzlich der Baustein B 2.4 herangezogen werden.

Der Baustein B 2.5 Datentrdgerarchiv ist auf jeden Raum bzw. jede Gruppe von Rdumen anzu-
wenden, in denen Datentréger gelagert oder archiviert werden.

Der Baustein B 2.6 Raum fiir technische Infrastruktur ist auf jeden Raum bzw. jede Gruppe von
Réumen anzuwenden, in denen technische Gerite betrieben werden, die keine oder nur wenig Be-
dienung erfordern (z. B. Verteilerschrank, Netzersatzanlage).

Der Baustein B 2.7 Schutzschrinke ist auf jeden Schutzschrank bzw. jede Gruppe von
Schutzschrinken einmal anzuwenden. Schutzschrinke konnen gegebenenfalls als Ersatz fiir einen
dedizierten Serverraum dienen.

Der Baustein B 2.8 Hduslicher Arbeitsplatz ist auf jeden hauslichen Arbeitsplatz bzw. jede Gruppe
(falls entsprechende Gruppen definiert wurden) einmal anzuwenden.

Der Baustein B 2.9 Rechenzentrum ist auf jedes Rechenzentrum einmal anzuwenden. Als
Rechenzentrum werden Einrichtungen und Riumlichkeiten bezeichnet, die fiir den Betrieb einer
groBeren, zentral fiir mehrere Stellen eingesetzten Datenverarbeitungsanlage erforderlich sind. Fiir
Réiumlichkeiten, auf die der Baustein B 2.9 angewandt wird, muss nicht zusitzlich der Baustein
B 2.4 herangezogen werden.

Der Baustein B 2.10 Mobiler Arbeitsplatz ist immer dann anzuwenden, wenn Mitarbeiter hiufig
nicht mehr nur innerhalb der Ridumlichkeiten des Unternehmens bzw. der Behorde arbeiten,
sondern an wechselnden Arbeitspliatzen auBlerhalb. Typische Zielobjekte fiir den Baustein B 2.10
sind Laptops.

Der Baustein B 2.11 Besprechungs-, Veranstaltungs- und Schulungsrdume ist auf jeden solchen
Raum bzw. jede Gruppe (falls entsprechende Gruppen definiert wurden) einmal anzuwenden.

zu Schicht 3: Sicherheit der IT-Systeme

Sicherheitsaspekte, die sich auf IT-Systeme beziehen, werden in dieser Schicht abgedeckt. Diese
Schicht ist zur Ubersichtlichkeit nach Servern, Clients, Netzkomponenten und Sonstiges sortiert.

Analog zum Bereich "Sicherheit der Infrastruktur" konnen die Bausteine des Bereichs "Sicherheit der
IT-Systeme" sowohl auf einzelne IT-Systeme als auch auf Gruppen solcher IT-Systeme angewandt
werden. Dies wird im Folgenden nicht mehr gesondert hervorgehoben.

Server

Der Baustein B 3.101 Allgemeiner Server ist auf jedes IT-System anzuwenden, das Dienste (z. B.
Datei- oder Druckdienste) als Server im Netz anbietet.

Der Baustein B 3.102 Server unter Unix ist auf jeden Server anzuwenden, der mit diesem
Betriebssystem arbeitet.
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Der Baustein B 3.103 Server unter Windows NT ist auf jeden Server anzuwenden, der mit diesem
Betriebssystem arbeitet.

Der Baustein B 3.104 Server unter Novell Netware 3.x ist auf jeden Server anzuwenden, der mit
diesem Betriebssystem arbeitet.

Der Baustein B 3.105 Server unter Novell Netware Version 4.x ist auf jeden Server anzuwenden,
der mit diesem Betriebssystem arbeitet.

Der Baustein B 3.106 Server unter Windows 2000 ist auf jeden Server anzuwenden, der mit
diesem Betriebssystem arbeitet.

Der Baustein B 3.107 S/390- und zSeries-Mainframe ist auf jeden GroBrechner anzuwenden, der
vom Typ S/390 oder zSeries ist.

Hinweis: Fiir jeden Server (und auch jeden Grofrechner) muss neben dem Betriebssystem-spezi-
fischen Baustein immer auch Baustein B 3.101 angewandt werden, da in diesem Baustein die platt-
formunabhéngigen Sicherheitsaspekte fiir Server zusammengefasst sind.

Clients

Der Baustein B 3.201 Allgemeiner Client ist auf jeden Client anzuwenden.

Der Baustein B 3.202 Allgemeines nicht vernetztes IT-System ist auf jedes Einzelplatz-System
anzuwenden.

Der Baustein B 3.203 Laptop ist auf jeden mobilen Computer (Laptop) anzuwenden.

Der Baustein B 3.204 Client unter Unix ist auf jeden Einzelplatz-Rechner oder Client anzuwenden,
der mit diesem Betriebssystem arbeitet.

Der Baustein B 3.205 Client unter Windows NT ist auf jeden Einzelplatz-Rechner oder Client anzu-
wenden, der mit diesem Betriebssystem arbeitet.

Der Baustein B 3.206 Client unter Windows 95 ist auf jeden Einzelplatz-Rechner oder Client anzu-
wenden, der mit diesem Betriebssystem arbeitet.

Der Baustein B 3.207 Client unter Windows 2000 ist auf jeden Einzelplatz-Rechner oder Client
anzuwenden, der mit diesem Betriebssystem arbeitet.

Der Baustein B 3.208 Internet-PC ist auf jeden Computer anzuwenden, der ausschlieflich fir die
Nutzung von Internet-Diensten vorgesehen ist und nicht mit dem internen Netz der Institution ver-
bunden ist. In diesem speziellen Szenario brauchen keine weiteren Bausteine der IT-Grundschutz-
Kataloge auf diesen Computer (bzw. diese Gruppe) angewandt werden.

Der Baustein B 3.209 Client unter Windows XP ist auf jeden Einzelplatz-Rechner oder Client anzu-
wenden, der mit diesem Betriebssystem arbeitet.

Hinweis: Fiir jeden Client muss neben dem Betriebssystem-spezifischen Baustein immer auch ent-
weder Baustein B 3.201 oder Baustein B 3.202 angewandt werden, da in diesen Bausteinen die platt-
formunabhéngigen Sicherheitsaspekte fiir Clients zusammengefasst sind.

Netzkomponenten

Der Baustein B 3.301 Sicherheitsgateway (Firewall) ist immer anzuwenden, wenn unterschiedlich
vertrauenswiirdige Netze gekoppelt werden. Ein typischer Anwendungsfall ist die Absicherung
einer AuBenverbindung (z. B. beim Ubergang eines internen Netzes zum Internet oder bei An-
bindungen zu Netzen von Geschiftspartnern). Aber auch bei einer Kopplung von zwei organisa-
tionsinternen Netzen mit unterschiedlich hohem Schutzbedarf ist der Baustein anzuwenden, z. B.
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bei der Trennung des Biirokommunikationsnetzes vom Netz der Entwicklungsabteilung, wenn dort
besonders vertrauliche Daten verarbeitet werden.

- Der Baustein B 3.302 Router und Switches ist in jedem aktiven Netz, das im vorliegenden IT-Ver-
bund eingesetzt wird, anzuwenden.

Sonstiges

- Der Baustein B 3.401 TK-Anlage ist auf jede TK-Anlage bzw. auf jede entsprechende Gruppe
anzuwenden.

- Der Baustein B 3.402 Faxgerdit ist auf jedes Faxgerit bzw. auf jede entsprechende Gruppe anzu-
wenden.

- Der Baustein B 3.403 Anrufbeantworter ist auf jeden Anrufbeantworter bzw. auf jede ent-
sprechende Gruppe anzuwenden.

- Der Baustein B 3.404 Mobiltelefon sollte mindestens einmal angewandt werden, wenn die Be-
nutzung von Mobiltelefonen in der betrachteten Organisation(-seinheit) nicht grundsétzlich unter-
sagt ist.

Bestehen mehrere unterschiedliche Einsatzbereiche von Mobiltelefonen (beispielsweise mehrere
Mobiltelefon-Pools), so ist der Baustein B 3.404 jeweils getrennt darauf anzuwenden.

- Der Baustein B 3.405 PDA sollte mindestens einmal angewandt werden, wenn die Benutzung von
PDAs in der betrachteten Organisation(-seinheit) nicht grundsétzlich untersagt ist.

zu Schicht 4: Sicherheit im Netz

In dieser Schicht werden Sicherheitsaspekte im Netz behandelt, die nicht an bestimmten IT-Systemen
(z. B. Servern) festgemacht werden konnen. Vielmehr geht es um Sicherheitsaspekte, die sich auf die
Netzverbindungen und die Kommunikation zwischen den IT-Systemen beziehen.

Um die Komplexitit zu verringern, ist es sinnvoll, bei der Untersuchung statt des Gesamtnetzes Teil-
bereiche jeweils einzeln zu betrachten. Die hierzu erforderliche Aufteilung des Gesamtnetzes in Teil-
netze sollte anhand der beiden folgenden Kriterien vorgenommen werden:

- Im Rahmen der Schutzbedarfsfeststellung sind Verbindungen identifiziert worden, iiber die be-
stimmte Daten auf keinen Fall transportiert werden diirfen. Diese Verbindungen bieten sich als
"Schnittstellen" zwischen Teilnetzen an, d. h. die Endpunkte einer solchen Verbindung sollten in
verschiedenen Teilnetzen liegen. Umgekehrt sollten Verbindungen, die Daten mit hohem oder sehr
hohem Schutzbedarf transportieren, moglichst keine Teilnetzgrenzen {iberschreiten. Dies fithrt zu
einer Definition von Teilnetzen mit mdglichst einheitlichem Schutzbedarf.

- Komponenten, die nur {iber eine Weitverkehrsverbindung miteinander verbunden sind, sollten nicht
demselben Teilnetz zugeordnet werden, d. h. Teilnetze sollten sich nicht iiber mehrere Standorte
oder Liegenschaften erstrecken. Dies ist sowohl aus Griinden der Ubersichtlichkeit als auch im
Hinblick auf eine effiziente Projektdurchfithrung wiinschenswert.

Falls diese beiden Kriterien nicht zu einer geeigneten Aufteilung des Gesamtnetzes fithren (beispiels-
weise weil einige resultierende Teilnetze zu grof3 oder zu klein sind), kann die Aufteilung in Teilnetze
alternativ auch auf organisatorischer Ebene erfolgen. Dabei werden die Zustdndigkeitsbereiche der
einzelnen Administratoren(-Teams) als Teilnetze betrachtet.

Es ist nicht moglich, eine grundsétzliche Empfehlung dariiber zu geben, welche Aufteilung in Teil-
netze zu bevorzugen ist, falls die oben angegebenen Anforderungen mit dem vorliegenden IT-Verbund
grundsétzlich nicht vereinbar sind. Stattdessen sollte im Einzelfall entschieden werden, welche Auftei
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lung des Gesamtnetzes im Hinblick auf die anzuwendenden Bausteine der IT-Grundschutz-
Kataloge am praktikabelsten ist.

Der Baustein B 4.1 Heterogene Netze ist in der Regel auf jedes Teilnetz einmal anzuwenden. Falls
die Teilnetze klein sind und mehrere Teilnetze in der Zustdndigkeit des gleichen Administratoren-
Teams liegen, kann es jedoch ausreichend sein, den Baustein B 4.1 auf diese Teilnetze insgesamt
einmal anzuwenden.

Der Baustein B 4.2 Netz- und Systemmanagement ist auf jedes Netz- bzw. Systemmanagement-
System anzuwenden, das im vorliegenden IT-Verbund eingesetzt wird.

Der Baustein B 4.3 Modem: ist auf alle AuBBenverbindungen anzuwenden, die {iber Modems reali-
siert sind.

Der Baustein B 4.4 Remote Access ist pro entfernter Zugriffsmoglichkeit auf das interne Netz, die
nicht tiber eine dedizierte Standleitung erfolgt, einmal anzuwenden (z. B. Telearbeit, Anbindung
von AuBlendienstmitarbeitern iiber analoge Wihlleitungen, ISDN oder Mobiltelefon).

Der Baustein B 4.5 LAN-Anbindung eines IT-Systems iiber ISDN ist auf alle Auflenverbindungen
anzuwenden, die iiber ISDN realisiert sind.

zu Schicht 5: Sicherheit in Anwendungen

In der untersten Schicht des zu modellierenden IT-Verbunds erfolgt die Nachbildung der Anwendun-
gen. Moderne Anwendungen beschrénken sich nur selten auf ein einzelnes IT-System. Insbesondere
behorden- bzw. unternehmensweite Kernanwendungen sind in der Regel als Client-Server-Applikatio-
nen realisiert. In vielen Féllen greifen Server selbst wieder auf andere, nachgeschaltete Server, z. B.
Datenbank-Systeme, zu. Die Sicherheit der Anwendungen muss daher unabhingig von den IT-Syste-
men und Netzen betrachtet werden.

Der Baustein B 5.1 Peer-to-Peer-Dienste ist auf jeden Client anzuwenden, der Peer-to-Peer-
Dienste (beispielsweise freigegebene Verzeichnisse) im Netz anbietet.

Der Baustein B 5.2 Datentrigeraustausch sollte fir jede Anwendung einmal herangezogen
werden, die als Datenquelle fiir einen Datentrigeraustausch dient oder auf diesem Wege einge-
gangene Daten weiterverarbeitet.

Der Baustein B 5.3 E-Mail ist auf jedes E-Mail-System (intern oder extern) des betrachteten IT-
Verbunds anzuwenden.

Der Baustein B 5.4 Webserver ist auf jeden WWW-Dienst (z. B. Intranet oder Internet) des be-
trachteten IT-Verbunds anzuwenden.

Der Baustein B 5.5 Lotus Notes ist auf jedes Workgroup-System, das auf dem Produkt Lotus Notes
basiert, bzw. auf jede entsprechende Gruppe im IT-Verbund einmal anzuwenden.

Der Baustein B 5.6 Faxserver ist auf jeden Faxserver bzw. auf jede entsprechende Gruppe anzu-
wenden.

Der Baustein B 5.7 Datenbanken sollte pro Datenbanksystem bzw. pro Gruppe von Datenbank-
systemen einmal angewandt werden.

Der Baustein B 5.8 Telearbeit ist zusitzlich auf jedes IT-System anzuwenden, das fiir Telearbeit
verwendet wird.

Der Baustein B 5.9 Novell eDirectory sollte auf jeden Verzeichnisdienst, der mit Hilfe von Novell
eDirectory realisiert ist, einmal angewandt werden.

IT-Grundschutzhandbuch: Stand 2005 32



Zuordnung anhand Schichtenmodell 2.2

- Der Baustein B 5.10 Internet Information Server ist - zusitzlich zu Baustein B 5.4 - auf jeden
WWW-Dienst anzuwenden, der mit diesem Produkt betrieben wird.

- Der Baustein B 5.11 Apache Webserver ist - zusitzlich zu Baustein B 5.4 - auf jeden WWW-Dienst
anzuwenden, der mit diesem Produkt betrieben wird.

- Der Baustein B 5.12 Exchange 2000 / Outlook 2000 ist - zusétzlich zu Baustein B 5.3 - auf jedes
Workgroup- oder E-Mail-System anzuwenden, das auf Microsoft Exchange bzw. Outlook basiert.

Priifung auf Vollstindigkeit

Abschlieend muss tiberpriift werden, ob die Modellierung des Gesamtsystems vollstindig ist und
keine Liicken aufweist. Es wird empfohlen, hierzu erneut den Netzplan oder eine vergleichbare Uber-
sicht tiber den IT-Verbund heranzuziehen und die einzelnen Komponenten systematisch durchzuge-
hen. Jede Komponente muss entweder einer Gruppe zugeordnet oder einzeln modelliert worden sein.

Falls das Gesamtnetz in der Schicht 4 in Teilnetze aufgeteilt wurde, muss gepriift werden, ob
- jedes Teilnetz vollstidndig nachgebildet wurde und
- durch die Summe aller Teilnetze das Gesamtnetz vollstindig dargestellt wird.

Wichtig ist, dass nicht nur alle Hard- und Software-Komponenten in technischer Hinsicht nachgebildet
sind, sondern dass auch die zugehorigen organisatorischen, personellen und infrastrukturellen Aspekte
vollstandig abgedeckt sind.

Falls sich bei der Uberpriifung Liicken in der Modellierung zeigen, sind die entsprechenden fehlenden
Bausteine hinzuzufiigen. Andernfalls besteht die Gefahr, dass wichtige Bestandteile des Gesamtsys-
tems oder wichtige Sicherheitsaspekte bei der Anwendung des IT-Grundschutzes nicht berticksichtigt
werden.
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3 Rollen

In den Mafinahmen der IT-Grundschutz-Kataloge werden
neben der eigentlichen Empfehlung, wie die einzelnen
MaBnahmen umzusetzen sind, Verantwortliche fiir die
Initiierung bzw. fir die Umsetzung dieser Maflnahmen
beispielhaft genannt. Da die Bezeichnungen der hier als
Verantwortlichen genannten Personen oder Rollen nicht
in allen Organisationen einheitlich ist, wird fiir eine
leichtere Zuordnung hier eine kurze Rollenbeschreibung

dargestellt.

Verantwortliche Rollenbeschreibung

Administrator Ein Administrator ist zustindig fiir Einrichtung, Betrieb, Uberwachung
und Wartung eines IT-Systems.

Anwendungsentwickler Ein Anwendungsentwickler ist ein mit der Planung, Entwicklung, Test
oder Pflege von Programmen betrauter Experte.

Archivverwalter Der Archivverwalter ist verantwortlich fiir Einrichtung, Betrieb, Uber-

wachung und Wartung eines Archivsystems auf fachlicher Ebene.

Bauausfiihrende Firma

Dies sind Firmen, die Bauleistungen aller Art im Auftrag der IT-be-
treibenden Organisation oder der dazu Beauftragten ausfithren. Dies
konnen klassische Baugewerke, Elektrogewerke aber auch die Er-
richtung von Einrichtungen der Gefahrenmeldetechnik (Errichterfirma)
sein.

Bauleiter Ein Bauleiter ist fiir die Umsetzung von Baumaflnahmen verantwortlich.

Bauplaner Die Funktion des Bauplaners (von der Gesamtplanung iiber Standort-
planung etc. bis hin zu Einzelgewerken) kann beispielsweise von einem
Architekten oder von einem Planungsbiiro wahrgenommen werden.

Behorden- Dies bezeichnet die Leitungsebene der Institution bzw. der betrachteten

/Unternehmensleitung Organisationseinheit.

Beschaffer Dies bezeichnet einen Mitarbeiter der Beschaffungsstelle, der verant-
wortlich ist fiir die Beschaffung von Betriebsmitteln oder IT-Systemen.

Beschaffungsstelle Die Beschaffungsstelle initiiert und iiberwacht Beschaffungen. Offent-

liche Einrichtungen wickeln ihre Beschaffungen nach vorgeschriebenen
Verfahren ab.

Brandschutzbeauftragter

Ein Brandschutzbeauftragter ist Ansprechpartner und Verantwortlicher
in allen Fragen des Brandschutzes. Er ist u. a. zustindig fir die Er-
stellung von Brandrisikoanalysen, Aus- und Fortbildung der Beschif-
tigten, teilweise auch fiir Wartung und Instandhaltung der Brandschutz-
einrichtungen.
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Datenschutzbeauftragter

Ein Datenschutzbeauftragter ist eine von der Behorden- bzw. Unter-
nehmensleitung bestellte Person, die fiir den datenschutzrechtlich
korrekten bzw. gesetzeskonformen Umgang mit personenbezogenen
Daten im Unternehmen bzw. in der Behorde verantwortlich ist.

Fachabteilung Eine Fachabteilung ist ein Teil einer Behorde bzw. eines Unternehmens,
die meist eine oder mehrere Fachaufgaben zu erledigen hat. Bei Bundes-
und Landesbehorden stellt die Abteilung den Zusammenschluss
mehrerer Referate dar.

Fachverantwortliche Der Fachverantwortliche ist inhaltlich fiir ein oder mehrere IT-Verfahren

verantwortlich (so ist z. B. bei der Anwendung "automatisierter Ver-
trieb" der Fachverantwortliche der Referatsleiter Vertrieb).

Fax-Absender

Hiermit ist die Person gemeint, die ein Fax versendet.

Fax-Verantwortlicher

Der Fax-Verantwortliche ist fiir alle organisatorischen und technischen
Regelungen verantwortlich, die die Fax-Nutzung innerhalb einer Organi-
sationseinheit betreffen.

Haustechnik

Haustechnik bezeichnet die Organisationseinheit, die fiir die FEin-
richtungen der Infrastruktur in einem Gebdude oder in einer Liegeschaft
verantwortlich ist. Betreute Gewerke konnen dabei z. B. sein: Elektro-
technik, Melde- und Steuerungstechnik, Sicherungstechnik, IT-Netze
(Physikalischer Teil), Heizungs- und Sanitértechnik, Aufziige etc.

Innerer Dienst

Der Innere Dienst ist eine Organisationseinheit, die alle zentralen
Dienste fiir alle Mitarbeiter koordiniert, z. B. Poststelle, Kopierer, Fahr-
dienst, Botendienst, Beseitigung technischer Storungen, Gebdude-
reinigung, Bereitstellung von Betriebsmitteln etc.

IT-Benutzer

Ein IT-Benutzer ist ein Mitarbeiter des Unternehmens bzw. der Behorde,
der informationstechnische Systeme fiir die Erledigung seiner Aufgaben
benutzt.

IT-Betreuer

Zu den Aufgaben von IT-Betreuer zdhlen u. a. die Entgegennahme und
Bearbeitung von Benutzeranfragen zu Problemen mit der Standard-IT-
Ausstattung.

IT-Sicherheitsbeauftragter

Ein IT-Sicherheitsbeauftragter ist eine von der Behorden- bzw. Unter-
nehmensleitung ernannte Person, die im Auftrag der Leitungsebene fiir
die Ausgestaltung bzw. Umsetzung ausreichender IT-Sicherheit im
Unternehmen bzw. in der Behorde verantwortlich ist.

IT-Sicherheitsmanagement

Das IT-Sicherheitsmanagement ist diejenige Personengruppe, die fiir den
IT-Sicherheitsprozess innerhalb einer Organisation verantwortlich ist.
Der Begriff IT-Sicherheitsmanagement wird synonym als Bezeichnung
fiir das IT-Sicherheitsmanagement-Team verwendet.

IT-Sicherheitsmanage-
ment-Team

Das IT-Sicherheitsmanagement-Team regelt abteilungsiibergreifende
Belange zum Thema IT-Sicherheit und erarbeitet Pline, Vorgaben und
Richtlinien zu diesem Thema.
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IT-Verfahrensverantwort-
licher

Ein IT-Verfahrensverantwortlicher ist fiir den korrekten Ablauf eines
oder mehrere spezieller IT-Verfahren verantwortlich, z. B. fir die
elektronische Lagerhaltung, etc.

Leiter Beschaffung Hiermit ist der Leiter der Beschaffungsstelle oder der Organisationsein-
heit gemeint, die fiir die Beschaffung zustindig ist.
Leiter Fachabteilung Dies bezeichnet den Leiter einer Fachabteilung.

Leiter Haustechnik

Hiermit ist der Verantwortliche fiir die Haustechnik gemeint.

Leiter Innerer Dienst

Dies bezeichnet den Leiter des Inneren Dienstes bzw. den Verantwort-
lichen fiir die Bereitstellung zentraler Dienste.

Leiter IT

Hiermit ist der Leiter der IT-Abteilung bzw. das fiir die Informations-
technik zustindige Management gemeint.

Leiter Organisation

Dies bezeichnet den Leiter der Organisationseinheit, die u.a. fiir
Regelung und Uberwachung des allgemeinen Betriebs sowie fiir
Planung, Organisation und Durchfithrung aller Verwaltungsdienst-
leistungen verantwortlich ist.

Leiter Personal

Hiermit ist der Leiter der Personalabteilung bzw. der fiir Personalfragen
zustindigen Organisationseinheit gemeint.

Mitarbeiter

Ein Mitarbeiter ist Mitglied einer Fachabteilung, einer Behorde oder
eines Unternehmens.

Netzadministrator

Ein Netzadministrator ist zustindig fiir Einrichtung, Betrieb, Kontrolle
der Nutzung und Wartung eines Computernetzes oder -teilnetzes. Zu
seinen Aufgaben gehort beispielsweise die Erstellung eines Netzplans,
die Einrichtung neuer Dienste und die Auswertung von Protokolldateien.

Netzplaner

Ein Netzplaner ist verantwortlich fiir die Planung der Struktur der IT-
Netze und der Anbindungen an externe und 6ffentliche Netze.

Notfall-Verantwortliche

Der Notfall-Verantwortliche ist von der Behorden- bzw. Unternehmens-
leitung autorisiert dariiber zu entscheiden, ob es sich bei einer be-
stimmten Situation um einen Notfall handelt, und ggf. fiir die Einleitung
erforderlicher Notfallmaflnahmen verantwortlich.

Personalabteilung

Die Personalabteilung ist u. a. fiir folgende Aufgaben zustindig:
- Personalwirtschaftliche Grundfragen

- Personalbedarfsplanung

- Personalbeschaffung

- Personaleinsatz

- Personalangelegenheiten der Mitarbeiter

- Soziale Betreuung der Mitarbeiter

- Allgemeine Zusammenarbeit mit der Personalvertretung
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Personalrat/Betriebsrat

Der Personal- bzw. Betriebsrat ist fiir die Interessenvertretung der Mit-
arbeiter gegeniiber der Behorden- bzw. Unternehmensleitung zusténdig.

Planer Einfilhrung des allgemeinen Begriffs "Planer" anstatt der Begriffe
"Netzplaner" und "Bauplaner".

Poststelle Die Poststelle ist die Sammelstelle einer Behorde oder eines Unter-
nehmens fiir ankommende und ausgehende Post. Zu ihren Aufgabenge-
bieten konnen auch Fax- und E-Maildienstleistungen gehdren.

Pressestelle Die Pressestelle ist zustindig fiir alle ein- und ausgehenden Kontakte zu
Presse und Medien.

Revisor Ein Revisor kontrolliert, ob die geplanten MaBnahmen adiquat umge-
setzt wurden.

Telearbeiter Ein Telearbeiter verrichtet im allgemeinen Titigkeiten, die rdumlich

entfernt vom Standort des Arbeit- bzw. Auftraggebers durchgefiihrt
werden und deren Erledigung durch eine kommunikationstechnische
Anbindung an die IT des Arbeit- bzw. Auftraggebers unterstiitzt wird.

TK-Anlagen-Verantwort-
licher

Der TK-Anlagen-Verantwortliche ist fiir den Betrieb der Telekommuni-
kationsanlagen und fiir entsprechende Regelungen verantwortlich.

Verantwortliche der ein-
zelnen IT-Anwendungen

Der Verantwortliche fiir die einzelne IT-Anwendung ist nicht nur zu-
standig fiir den reibungslosen Betrieb der IT-Anwendung, sondern auch
fur die Initiierung und Umsetzung von IT-Sicherheitsmaflinahmen fiir
diese Anwendung.

Verantwortliche fiir die|Der Verantwortliche fiir die Datensicherung ist zustindig fiir die Er-

Datensicherung stellung, Pflege, regelmiBige Aktualisierung und Umsetzung eines
Datensicherungskonzeptes.

Vorgesetzte Als Vorgesetzte werden die Mitglieder der Institution bezeichnet, die

gegeniiber der betrachteten Position weisungsbefugt sind.
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4 Glossar und Begriffsdefinitionen

In diesem Glossar werden einige wichtige Begriffe rund
um Informationssicherheit und IT-Grundschutz erléautert.

Administrator

Ein Administrator verwaltet und betreut Rechner sowie
Computernetze. Er installiert Betriebssysteme und
Anwendungsprogramme,  richtet neue  Benutzer-
kennungen ein und verteilt die fiir die Arbeit not-
wendigen Rechte. Dabei hat er im Allgemeinen weit-
reichende oder sogar uneingeschrinkte Zugriffsrechte auf
die betreuten Rechner oder Netze.

Application-Level-Gateway (ALG)

Ein Application-Level-Gateway ist ein IT-System, das die Informationen der Anwendungsschicht (das
heilt, den tatsdchlichen Inhalt (die Nutzdaten) eines Paketes oder mehrerer zusammengehoriger
Pakete) filtert und anhand spezieller Regeln Verbindungen oder auch bestimmte Kommandos ver-
bieten oder erlauben kann. Ein Application-Level-Gateway ist im Allgemeinen auf einem IT-System
implementiert, das ausschlieBlich fiir diese Aufgabe eingesetzt wird und dessen Befehlsumfang auf
das Notwendigste reduziert ist.

Authentisierung

Bei der Anmeldung an einem System wird im Rahmen der Authentisierung die Identitéit der Person,
die sich anmeldet, gepriift und verifiziert. Der Begriff wird auch verwendet, wenn die Identitit von IT-
Komponenten oder Anwendungen gepriift wird.

Authentikation (hiufig auch Authentifikation, englisch authentication)

Authentikation bezeichnet den Nachweis der Identitét gegeniiber einem Kommunikationspartner. Dies
kann unter Anderem durch Passwort-Eingabe, Chipkarte oder Biometrie erfolgen.

Authentizitit

Mit dem Begriff Authentizitit wird die Eigenschaft bezeichnet, die gewédhrleistet, dass ein Kommuni-
kationspartner tatsdchlich derjenige ist, der er vorgibt zu sein. Bei authentischen Informationen ist
sichergestellt, dass sie von der angegebenen Quelle erstellt wurden. Der Begriff wird nicht nur ver-
wendet, wenn die Identitdt von Personen gepriift wird, sondern auch bei IT-Komponenten oder An-
wendungen.

Autorisierung

Bei einer Autorisierung wird gepriift, ob eine Person, IT-Komponente oder Anwendung zur Durch-
fuhrung einer bestimmten Aktion berechtigt ist.

Basis-Sicherheitscheck

Der Begriff bezeichnet gemiB IT-Grundschutz die Uberpriifung, ob die nach IT-Grundschutz
empfohlenen MaBnahmen in einer Organisation bereits umgesetzt sind und welche grundlegenden IT-
Sicherheitsmafinahmen noch fehlen.

Baustein

Der Begriff dient im IT-Grundschutz zur Strukturierung von Informationstechnik und ihrer Einsatz-
umgebung. Bausteine sind die Einheiten innerhalb einer Schicht (z. B. IT-Systeme, Netze). Sie be-
schreiben teils technische Komponenten (wie Verkabelung), teils organisatorische Verfahren (wie
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Notfallvorsorge-Konzept) und besondere Einsatzformen (wie Hauslicher Arbeitsplatz). In jedem Bau-
stein werden die betrachtete IT-Komponente und die Gefdhrdungslage beschrieben sowie organisato-
rische und technische SicherheitsmaBnahmen empfohlen.

Bedrohung (threat)

Eine Bedrohung ist ganz allgemein ein Umstand oder Ereignis, durch das ein Schaden entstehen kann.
Der Schaden bezieht sich dabei auf einen konkreten Wert wie Vermogen, Wissen, Gegenstande oder
Gesundheit. Ubertragen in die Welt der Informationstechnik ist eine Bedrohung ein Umstand oder
Ereignis, das die Verfiigbarkeit, Integritit oder Vertraulichkeit von Informationen bedrohen kann,
wodurch dem Besitzer der Informationen ein Schaden entsteht. Bedrohungen konnen sich aus Ein-
wirkungen durch hohere Gewalt, organisatorische Miangel, menschliche Fehlhandlungen, technisches
Versagen oder vorsitzliche Handlungen ergeben.

Benutzerkennung (héufig auch Benutzerkonto)

Die Benutzerkennung ist der Name, mit dem sich der Benutzer einem IT-System gegentiber identifi-
ziert. Dies kann der tatsdchliche Name sein, ein Pseudonym, eine Abkiirzung oder eine automatisch
vergebene Kombination aus Buchstaben oder Ziffern.

Blackbox-Test

Bei Blackbox-Tests wird das Verhalten von AuBlentdtern simuliert, wobei vorausgesetzt wird, dass der
Angreifer keine oder nur oberfldchliche Informationen {iber sein Angriffsziel hat.

Browser

Mit Browser (von "to browse", auf deutsch: schmokern, blédttern, umherstreifen) wird Software zum
Zugriff auf das World Wide Web bezeichnet. Das Programm interpretiert die ankommenden Daten
und stellt sie als Text und Bild auf dem Bildschirm dar.

Client

Als Client wird Soft- oder Hardware bezeichnet, die bestimmte Dienste von einem Server in Anspruch
nehmen kann. Haufig steht der Begriff Client fiir einen Arbeitsplatzrechner, der in einem Netz auf
Daten und Programme eines Servers zugreift.

Computer-Virus

Ein Computer-Virus ist eine nicht selbstindige Programmroutine, die sich selbst reproduziert und da-
durch vom Anwender nicht kontrollierbare Manipulationen in Systembereichen, an anderen Pro-
grammen oder deren Umgebung vornimmt. (Zusdtzlich kénnen programmierte Schadensfunktionen
des Virus vorhanden sein.)

Datenschutz

Mit Datenschutz wird der Schutz personenbezogener Daten vor etwaigem Missbrauch durch Dritte
bezeichnet (nicht zu verwechseln mit Datensicherheit).

Datensicherheit

Mit Datensicherheit wird der Schutz von Daten hinsichtlich gegebener Anforderungen an deren Ver-
traulichkeit, Verfiigbarkeit und Integritdt bezeichnet. Ein modernerer Begriff dafiir ist "IT-Sicherheit".

Datensicherung (englisch: Backup)

Bei einer Datensicherung werden zum Schutz vor Datenverlust Sicherungskopien von vorhandenen
Datenbestidnden erstellt.
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Datensicherung umfasst alle technischen und organisatorischen MaBlnahmen zur Sicherstellung der
Verfligbarkeit, Integritdt und Konsistenz der Systeme einschlieBlich der auf diesen Systemen ge-
speicherten und fiir Verarbeitungszwecke genutzten Daten, Programme und Prozeduren.

Ordnungsgeméfe Datensicherung bedeutet, dass die getroffenen MaBBnahmen in Abhéngigkeit von der
Datensensitivitdt eine sofortige oder kurzfristige Wiederherstellung des Zustandes von Systemen,
Daten, Programmen oder Prozeduren nach erkannter Beeintridchtigung der Verfiigbarkeit, Integritit
oder Konsistenz aufgrund eines schadenswirkenden Ereignisses ermdglichen. Die Maflnahmen um-
fassen dabei mindestens die Herstellung und Erprobung der Rekonstruktionsfahigkeit von Kopien der
Software, Daten und Prozeduren in definierten Zyklen und Generationen.

Demilitarisierte Zone (DMZ)

Eine DMZ ist ein Zwischennetz, das am Ubergang zwischen dem Intranet und dem Internet platziert
wird, aber weder zu dem einen, noch zu dem anderen Netz gehort. Sie stellt ein eigenes Netz dar, das
nicht so stark gesichert ist wie das Intranet.

DMZ werden bei einfachen Sicherheitsgateways iiblicherweise an einer dritten Schnittstelle des Paket-
filters erzeugt (die anderen beiden Schnittstellen sind mit dem Intranet bzw. Internet verbunden). Be-
steht das Sicherheitsgateway aus Paketfilter - Application-Level-Gateway - Paketfilter, dient in der
Regel eine weitere Schnittstelle des Application-Level-Gateways (ALG) als DMZ-Schnittstelle. Ver-
fugen Paketfilter oder ALG tiber mehr als drei Schnittstellen, konnen weitere DMZ gebildet werden.

Digitale Signatur

Eine digitale Signatur ist eine Kontrollinformation, die an eine Nachricht oder Datei angehingt wird,
mit der folgende Eigenschaften verbunden sind:

- Anhand einer digitalen Signatur kann eindeutig festgestellt werden, wer diese erzeugt hat, und

- es ist authentisch tiberpriifbar, ob die Datei, an die die digitale Signatur angehéngt wurde, identisch
ist mit der Datei, die tatsdchlich signiert wurde.

Erginzende Sicherheitsanalyse

Diese Analyse ist nach IT-Grundschutz bei hohem Schutzbedarf oder zusdtzlichem Analysebedarf
durchzufithren, um gegebenenfalls zusdtzliche oder hoherwertige IT-Sicherheitsmalinahmen festzu-
legen. Die Vorgehensweise ist im Dokument "Risikoanalyse basierend auf IT-Grundschutz" be-
schrieben.

Gefahr

"Gefahr" wird oft als {ibergeordneter Begriff gesehen, wohingegen unter "Gefihrdung" eine genauer
beschriebene Gefahr (rdumlich und zeitlich nach Art, GréBe und Richtung bestimmt) verstanden wird.
Beispiel: Die Gefahr ist ein Datenverlust. Datenverlust kann unter anderem durch eine defekte Fest-
platte oder einen Dieb entstehen, der die Festplatte stiehlt. Die Geféhrdungen sind dann "defekter
Datentrager" und "Diebstahl von Datentrigern". Diese Unterscheidung wird aber in der Literatur nicht
durchgingig gemacht und ist eher von akademischer Bedeutung, so dass es sinnvoll ist, "Gefahr" und
"Gefahrdung" als gleichbedeutend aufzufassen.

Gefihrdung

Eine Gefihrdung ist eine Bedrohung, die konkret auf ein Objekt {iber eine Schwachstelle einwirkt.
Eine Bedrohung wird somit erst durch eine vorhandene Schwachstelle zur Gefihrdung fiir ein Objekt.

Sind beispielsweise Computer-Viren eine Bedrohung oder eine Gefihrdung fiir Anwender, die im
Internet surfen? Nach der oben gegebenen Definition lésst sich feststellen, dass alle Anwender prinzi-
piell durch Computer-Viren im Internet bedroht sind. Der Anwender, der eine virenverseuchte Datei
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herunterldadt, wird von dem Computer-Virus gefihrdet, wenn sein Computer anfillig fiir diesen
Computer-Viren-Typ ist. Fiir Anwender mit einem wirksamen Schutzprogramm, einer Konfiguration,
die das Funktionieren des Computer-Virus verhindert, oder einem Betriebssystem, das den Virencode
nicht ausfiihren kann, bedeutet das geladene Schadprogramm hingegen keine Gefahrdung.

Gefihrdungskataloge

Teil der IT-Grundschutz-Kataloge: In die Schadensursachen hohere Gewalt, organisatorische Méngel,
menschliche Fehlhandlungen, technisches Versagen und vorsitzliche Handlungen sortierte Kataloge
mit Beschreibungen moglicher Gefdhrdungen der Informationstechnik.

Grundwerte der I'T-Sicherheit

Der IT-Grundschutz betrachtet die drei Grundwerte der IT-Sicherheit: Vertraulichkeit, Verfiigbarkeit
und Integritit.

Jedem Anwender steht es natiirlich frei, bei der Schutzbedarfsfeststellung weitere Grundwerte zu be-
trachten, wenn dies in seinem individuellem Anwendungsfall hilfreich ist. Weitere generische Ober-
begriffe der IT-Sicherheit sind zum Beispiel:

- Authentizitét

- Verbindlichkeit

- Zuverlassigkeit
Informationstechnik (IT)

Informationstechnik (IT) umfasst alle technischen Mittel, die der Verarbeitung oder Ubertragung von
Informationen dienen. Zur Verarbeitung von Informationen gehdren Erhebung, Erfassung, Nutzung,
Speicherung, Ubermittlung, programmgesteuerte Verarbeitung, interne Darstellung und die Ausgabe
von Informationen.

Infrastruktur

Beim IT-Grundschutz werden unter Infrastruktur die fiir IT genutzten Gebdude und Réume ver-
standen. Die IT-Systeme gehoren nicht dazu.

Integritit

Integritit bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten
Funktionsweise von Systemen. Wenn der Begriff Integritit auf "Daten" angewendet wird, driickt er
aus, dass die Daten vollstindig und unveréndert sind. In der Informationstechnik wird er in der Regel
aber weiter gefasst und auf "Informationen" angewendet. Der Begriff "Information" wird dabei fiir
"Daten" verwendet, denen je nach Zusammenhang bestimmte Attribute wie z. B. Autor oder Zeitpunkt
der Erstellung zugeordnet werden konnen. Der Verlust der Integritit von Informationen kann daher
bedeuten, dass diese unerlaubt verdndert, Angaben zum Autor verfilscht oder Zeitangaben zur Er-
stellung manipuliert wurden.

Intranet

Ein Intranet ist ein internes Netz, das sich unter vollstindiger Kontrolle des Netzbetreibers (also der
jeweiligen Behorde oder des Unternehmens) befindet. Meist werden Zugriffe aus anderen Netze (wie
dem Internet) durch eine Firewall abgesichert.

IT-Grundschutz

IT-Grundschutz bezeichnet eine Methodik zum Aufbau eines Sicherheitsmanagementsystems sowie
zur Absicherung von IT-Verbiinden iiber Standard-SicherheitsmaBBnahmen. AuBerdem wird mit IT-
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Grundschutz der Zustand bezeichnet, in dem die vom BSI empfohlenen Standard-Sicherheitsmal3-
nahmen fiir IT-Systeme mit normalem Schutzbedarf umgesetzt sind. Fiir Systeme mit hohem oder sehr
hohem Schutzbedarf sind moglicherweise dariiber hinausgehende Sicherheitsmafinahmen notwendig.

IT-Grundschutzanalyse

Zu einer IT-Grundschutzanalyse gehoren die Modellierung mit der Ermittlung der notwendigen
SicherheitsmaBnahmen und der Basis-Sicherheitscheck, in dem ein Soll-Ist-Vergleich den aktuellen
Umsetzungsgrad von Sicherheitsmafinahmen in einem Unternehmen oder einer Behorde beschreibt.

IT-Grundschutz-Zertifizierung (auch IT-Grundschutz-Qualifizierung)

Verfahren, in dem Unternechmen oder Behorden ihre (gemidB IT-Grundschutz) erreichten IT-Sicher-
heitsniveaus iiberpriifen lassen. Ein vom BSI lizenzierter 1T-Grundschutz-Auditor fiihrt die Uber-
priifung durch und erstellt einen Auditreport. Die Zertifizierungsstelle BSI stellt aufgrund des
Auditreports fest, ob die notwendigen IT-SicherheitsmaBBnahmen umgesetzt sind, erteilt im positiven
Falle ein IT-Grundschutz-Zertifikat und ver6ffentlicht es.

IT-Sicherheit

IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz von Informationstechnik
aufgrund von Gefihrdungen vorhanden sind, durch angemessene MaBinahmen auf ein tragbares Mal3
beschrinkt sind. IT-Sicherheit ist also der Zustand, in dem Vertraulichkeit, Integritdt und Verfiigbar-
keit von Informationen und Informationstechnik durch angemessene Maflnahmen geschiitzt sind.

Es gibt drei Grundwerte der IT-Sicherheit: Vertraulichkeit, Verfiigbarkeit und Integritit. Jedem An-
wender steht es natiirlich frei, bei der Schutzbedarfsfeststellung weitere Grundwerte zu betrachten,
wenn dies in seinem individuellem Anwendungsfall hilfreich ist. Weitere generische Oberbegriffe der
IT-Sicherheit sind zum Beispiel:

- Authentizitit

- Verbindlichkeit

- Zuverlassigkeit
IT-Sicherheitsbeauftragter

Person mit eigener Fachkompetenz zur IT-Sicherheit in einer Stabsstelle eines Unternehmens oder
einer Behorde, der fiir alle IT-Sicherheitsfragen, Mitwirkung im IT-Sicherheitsprozess und IT-Sicher-
heitsmanagement-Team zustdndig ist, die IT-Sicherheitsleitlinie, das IT-Sicherheitskonzept und
andere Konzepte z. B. fiir Notfallvorsorge koordinierend erstellt und deren Umsetzung plant und
iberpriift.

IT-Sicherheitskonzept

Ein IT-Sicherheitskonzept dient zur Umsetzung der IT-Sicherheitsstrategie und beschreibt die geplante
Vorgehensweise, um die gesetzten Sicherheitsziele einer Institution zu erreichen. Das IT-Sicherheits-
konzept ist das zentrale Dokument im IT-Sicherheitsprozess eines Unternechmens bzw. einer Behorde.
Jede konkrete Sicherheitsmafinahme muss sich letztlich darauf zurtickfiihren lassen.

IT-Sicherheitskonzeption

Die Erstellung einer IT-Sicherheitskonzeption ist eine der zentralen Aufgaben des IT-Sicherheits-
managements. Aufbauend auf den Ergebnissen von IT-Strukturanalyse und Schutzbedarfsfeststellung
werden hier die erforderlichen IT-Sicherheitsmainahmen identifiziert und im IT-Sicherheitskonzept
dokumentiert.
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IT-Strukturanalyse

In einer IT-Strukturanalyse werden die erforderlichen Informationen tiber den ausgewihlten IT-Ver-
bund, die IT-Anwendungen, IT-Systeme, Netze, Riume, Gebdude und Verbindungen erfasst und so
aufbereitet, dass sie die weiteren Schritte geméf IT-Grundschutz unterstiitzen.

IT-Verbund

Unter einem IT-Verbund ist die Gesamtheit von infrastrukturellen, organisatorischen, personellen und
technischen Komponenten zu verstehen, die der Aufgabenerfiillung in einem bestimmten An-
wendungsbereich der Informationsverarbeitung dienen. Ein IT-Verbund kann dabei als Ausprigung
die gesamte IT einer Institution oder auch einzelne Bereiche, die durch organisatorische Strukturen
(z. B. Abteilungsnetz) oder gemeinsame IT-Anwendungen (z. B. Personalinformationssystem) ge-
gliedert sind, umfassen.

Kumulationseffekt

Der Kumulationseffekt beschreibt, dass sich der Schutzbedarf eines IT-Systems erhohen kann, wenn
durch Kumulation mehrerer (z. B. kleinerer) Schéden auf einem IT-System ein insgesamt hoherer
Gesamtschaden entstehen kann. Ein Ausloser kann auch sein, dass mehrere IT-Anwendungen bzw.
eine Vielzahl sensitiver Informationen auf einem IT-System verarbeitet werden, so dass durch Kumu-
lation von Schidden der Gesamtschaden hoher sein kann.

MaBnahmenkatalog

In den IT-Grundschutz-Katalogen werden zu jedem Baustein passende MaBnahmen empfohlen. Diese
sind in Katalogen zusammengefasst, die in Infrastruktur, Organisation, Personal, Hardware/Software,
Kommunikation und Notfallvorsorge gegliedert sind.

Maximum-Prinzip

Nach dem Maximum-Prinzip bestimmt der Schaden bzw. die Summe der Schidden mit den schwer-
wiegendsten Auswirkungen den Schutzbedarf eines Geschéftsprozesses, einer Anwendung bzw. eines
IT-Systems.

Modellierung

Bei der Vorgehensweise nach IT-Grundschutz wird bei der Modellierung der betrachtete IT-Verbund
eines Unternehmens oder einer Behorde mit Hilfe der Bausteine aus den IT-Grundschutz-Katalogen
nachgebildet.

Netzplan

Ein Netzplan ist eine graphische Ubersicht iiber die Komponenten eines Netzes und ihrer Ver-
bindungen.

Nichtabstreitbarkeit (non repudiation):

Hierbei liegt der Schwerpunkt auf der Nachweisbarkeit gegentiber Dritten. Ziel ist es zu gewéhrleisten,
dass der Versand und Empfang von Daten und Informationen nicht in Abrede gestellt werden kann. Es
wird unterschieden zwischen

- Nichtabstreitbarkeit der Herkunft: Es soll einem Absender einer Nachricht unméglich sein, das
Absenden einer bestimmten Nachricht nachtriglich zu bestreiten.

- Nichtabstreitbarkeit des Erhalts: Es soll einem Empfinger einer Nachricht unméglich sein, den
Erhalt einer gesendeten Nachricht nachtréglich zu bestreiten.
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Paketfilter

Paketfilter sind IT-Systeme mit spezieller Software, die die Informationen anhand der Header-Daten
der unteren Schichten (Transportschicht oder Verbindungsschicht) des OSI-Modells filtern und an-
hand spezieller Regeln Pakete weiterleiten oder verwerfen. Paketfilter treffen ihre Entscheidungen
beispielsweise anhand von Quell- und Ziel-Adressen oder -Ports eines Paketes, ohne den Inhalt zu
berticksichtigen.

Patch

Ein Patch (vom englischen "patch", auf deutsch: Flicken) ist ein kleines Programm, das Softwarefehler
wie z. B. Sicherheitsliicken in Anwendungsprogrammen oder Betriebssystemen behebt.

Penetrationstest

Ein Penetrationstest ist ein gezielter, in der Regel simulierter, Angriffsversuch auf ein IT-System. Er
wird als Wirksamkeitspriifung vorhandener Sicherheitsmafinahmen eingesetzt.

Proxy

Ein Proxy ist eine Art Stellvertreter in Netzen. Er nimmt Daten von einer Seite an und leitet sie an eine
andere Stelle im Netz weiter. Mittels eines Proxys lassen sich Datenstrome filtern und gezielt weiter-
leiten.

Qualifizierungsstufe (auch Siegel- oder Zertifikatsstufe)

Die IT-Grundschutz-Methodik sieht drei Qualifizierungsstufen vor: "A" fiir die IT-Grundschutz-Ein-
stiegsstufe, "B" fiir die IT-Grundschutz-Aufbaustufe, "C" fiir das IT-Grundschutz-Zertifikat. Mit "Z"
werden Maflnahmen bezeichnet, die Ergénzungen darstellen, die vor allem bei hoéheren Sicherheits-
anforderungen erforderlich sein kénnen.

Revision

Revision ist die systematische Uberpriifung der Eignung und Einhaltung vorgegebener (Sicherheits-)
Richtlinien. Die Revision sollte unabhingig und neutral sein.

Risiko
Risiko ist die haufig auf Berechnungen beruhende Vorhersage eines moglichen Schadens im negativen

Fall (Gefahr) oder eines moglichen Nutzens im positiven Fall (Chance). Was als Schaden oder Nutzen
aufgefasst wird, hdngt von Wertvorstellungen ab.

Risiko wird auch hiufig definiert als die Kombination aus der Wahrscheinlichkeit, mit der ein
Schaden auftritt, und dem Ausmal} dieses Schadens.

Risikoanalyse (englisch Risk Assessment/Analysis)

Mit einer Risikoanalyse wird untersucht, wie wahrscheinlich das Eintreten eines schidigenden Ereig-
nisses ist und welche negativen Folgen der Schaden hitte.

Schadfunktion

Mit Schadfunktion wird eine vom Anwender ungewiinschte Funktion bezeichnet, die die Verfiigbar-
keit von Daten, Ressourcen oder Dienstleistungen, die Vertraulichkeit von Daten oder die Integritit
von Daten unbeabsichtigt oder bewusst gesteuert gefidhrden kann.

Schutzbedarf

Der Schutzbedarf beschreibt, welcher Schutz fiir die Geschiftsprozesse, die dabei verarbeiteten Infor-
mationen und die eingesetzte Informationstechnik ausreichend und angemessen ist.
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Schutzbedarfsdefinitionen

Auf die jeweils betrachtete Institution angepasste Kriterien, anhand derer entschieden werden kann,
welche Schutzbedarfskategorie auf eine IT-Komponente anzuwenden ist.

Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung wird der Schutzbedarf der Geschiftsprozesse, der verarbeiteten
Informationen und der IT-Komponenten bestimmt. Hierzu werden fiir jede Anwendung und die ver-
arbeiteten Informationen die zu erwartenden Schiaden betrachtet, die bei einer Beeintrachtigung von
Vertraulichkeit, Integritit oder Verfligbarkeit entstehen konnen. Wichtig ist es dabei auch, die mog-
lichen Folgeschidden realistisch einzuschétzen. Bewéhrt hat sich eine Einteilung in die drei Schutzbe-
darfskategorien "normal", "hoch" und "sehr hoch".

Schwachstelle (vulnerability)

Eine Schwachstelle kann dazu fiihren, dass eine Bedrohung wirksam wird und eine Institution oder ein
System geschédigt wird. Durch eine Schwachstelle wird ein Objekt (eine Institution oder ein System)
anfillig fiir Bedrohungen.

Server

Als Server wird Soft- oder Hardware bezeichnet, die bestimmte Dienste anderen (Clients) anbietet.
Typischerweise wird damit ein Rechner bezeichnet, der seine Hardware- und Software-Ressourcen in
einem Netz anderen Rechnern zuginglich macht. Beispiele sind Applikations-, Daten-, Web- oder
Mail-Server. Zu hédufiger Verwirrung fithren X-Server, da ein X-Server-Prozess typischerweise auf
einem Arbeitsplatzrechner, also einem Client in einem Server-Client-Netz, lduft.

Sicherheitskonzept

In einem Sicherheitskonzept werden die konzeptionellen Sicherheitsanforderungen systematisch fest-
gelegt und das Vorgehen zu ihrer Umsetzung in Mafinahmen beschrieben.

Sicherheitsmafinahme

Mit Sicherheitsmalnahme werden alle Aktionen bezeichnet, die dazu dienen, Sicherheitsrisiken zu
steuern und entgegenzuwirken. Dies schlie3t sowohl organisatorische, als auch personelle, technische
oder infrastrukturelle Sicherheitsmafinahmen ein. Synonym werden auch die Begriffe Sicherheitsvor-
kehrung, oder SchutzmaBnahme benutzt. Als englische Ubersetzung wurde "safeguard" gewihlt. Im
englischen Sprachraum wird neben "safeguard" haufig der Begriff "control" verwendet.

Sicherheitsrichtlinie (englisch Security Policy)

In einer Sicherheitsrichtlinie werden Schutzziele und allgemeine Sicherheitsmafinahmen im Sinne
offizieller Vorgaben eines Unternehmens oder einer Behorde formuliert. Detaillierte Sicherheitsmal-
nahmen sind in einem umfangreicheren Sicherheitskonzept enthalten.

Sicherheitspolitik
Falsche Ubersetzung von Security Policy, siche Sicherheitsrichtlinie
Standardsoftware

Unter Standardsoftware wird Software (Programme, Programm-Module, Tools etc.) verstanden, die
fiir die Bediirfnisse einer Mehrzahl von Kunden am Markt und nicht speziell vom Auftragnehmer fiir
den Auftraggeber entwickelt wurde, einschlieBlich der zugehorigen Dokumentation. Sie zeichnet sich
aulerdem dadurch aus, dass sie vom Anwender selbst installiert werden soll und dass nur geringer
Aufwand fiir die anwenderspezifische Anpassung notwendig ist.
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Trojanisches Pferd

Ein Trojanisches Pferd, oft auch (eigentlich filschlicherweise) kurz Trojaner genannt, ist ein Pro-
gramm mit einer verdeckten, nicht dokumentierten Funktion oder Wirkung.

Verbindlichkeit

Unter Verbindlichkeit werden die IT-Sicherheitsziele Authentizitit und Nichtabstreitbarkeit zu-
sammengefasst. Bei der Ubertragung von Informationen bedeutet dies, dass die Informationsquelle
ihre Identitét bewiesen hat und der Empfang der Nachricht nicht in Abrede gestellt werden kann.

Verfiigbarkeit

Die Verfiigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-
Netzen oder auch von Informationen ist vorhanden, wenn diese den Benutzern stets wie gewiinscht zur
Verfligung stehen.

Verschliisselung

Verschliisselung (Chiffrieren) transformiert einen Klartext in Abhéngigkeit von einer Zusatzinforma-
tion, die "Schliissel" genannt wird, in einen zugehorigen Geheimtext (Chiffrat), der fiir diejenigen, die
den Schliissel nicht kennen, nicht entzifferbar sein soll. Die Umkehrtransformation - die Zuriick-
gewinnung des Klartextes aus dem Geheimtext - wird Entschliisselung genannt.

Verteilungseffekt

Der Verteilungseffekt kann sich auf den Schutzbedarf relativierend auswirken, wenn zwar eine IT-
Anwendung einen hohen Schutzbedarf besitzt, ihn aber deshalb nicht auf ein betrachtetes IT-System
ubertrigt, weil auf diesem IT-System nur unwesentliche Teilbereiche der IT-Anwendung laufen.

Vertraulichkeit

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Daten und
Informationen diirfen ausschlieBlich Befugten in der zuldssigen Weise zugénglich sein.

Wert (asset)
Alles, was wichtig fiir eine Institution ist (Vermogen, Wissen, Gegenstinde, Gesundheit).
Zertifikat

Der Begriff Zertifikat wird in der Informationssicherheit in verschiedenen Bereichen mit unterschied-
lichen Bedeutungen verwendet. Zu unterscheiden sind vor allem:

- IT-Grundschutz-Zertifikat: Da das Vorgehen nach IT-Grundschutz zusammen mit den IT-Grund-
schutz-Katalogen ein anerkanntes Kriterienwerk fiir IT-Sicherheit darstellt, hat das BSI ein Zertifi-
zierungsschema fiir IT-Grundschutz erarbeitet. Damit kann durch ein IT-Grundschutz-Zertifikat
dokumentiert werden, dass fiir den betrachteten IT-Verbund alle relevanten Sicherheitsmal3inahmen
aus den IT-Grundschutz-Katalogen realisiert wurden.

- Zertifikat (Schliisselzertifikat): Ein Schliisselzertifikat ist eine elektronische Bescheinigung, mit der
Signaturpriifschliissel einer Person zugeordnet werden. Bei digitalen Signaturen wird ein Zertifikat
als Bestitigung einer vertrauenswiirdigen dritten Partei benétigt, um nachzuweisen, dass die zur
Erzeugung der Digitalen Signatur eingesetzten kryptographischen Schliissel wirklich zu dem Un-
terzeichnenden gehort.

- Zertifikat (IT-Sicherheitszertifikat, CC-Zertifikat): Zertifiziert wird nach international anerkannten
IT-Sicherheitskriterien, wie z. B. den Common Criteria (ISO/IEC 15408). Auf dieser kénnen Pro-
dukte und Systeme unterschiedlichster Art evaluiert werden. Eine wesentliche Voraussetzung
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ist jedoch, dass die am Ende des Verfahrens im Zertifikat zu bestitigenden Sicherheitseigen-
schaften im Zusammenhang mit der Wahrung von Vertraulichkeit, Verfiigbarkeit und Integritét
stehen.

- Zertifikat von Schutzprofilen (Profil-Zertifikate): Mit Schutzprofilen wird bei den Common
Criteria Anwendergruppen und Herstellern die Moglichkeit gegeben, produktklassentypische und
dienstleistungsspezifische Sicherheitsanforderungen festzulegen. Die Berticksichtigung von
Schutzprofilen bei der Produktentwicklung erleichtert deren Evaluierung und fiihrt zu Produkten,
die in besonderem MaBle den anwenderspezifischen Anforderungen entsprechen. Auch Schutz-
profile konnen evaluiert und zertifiziert werden.
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